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Параллельные вычисления Зачем

Скорость вычислений

Õî÷åòñÿ îáðàáàòûâàòü âñ¼ á�îëüøèå îáú¼ìû èíôîðìàöèè âñ¼
áûñòðåå.

Ïðèìåð: ýìóëÿöèÿ äâèæåíèé âîçäóõà íà ïëàíåòå Çåìëÿ çà
áëèæàéøèå 48 ÷àñîâ (ïðîãíîç ïîãîäû).

Ïîêà ðàáîòàåò ýìïèðè÷åñêèé çàêîí Ìóðà: êàæäûå äâà ãîäà
ïëîòíîñòü òðàíçèñòîðîâ óäâàèâàåòñÿ.

Ðàíüøå ýòî îçíà÷àëî óâåëè÷åíèå ÷àñòîòû ïðîöåññîðà â äâà ðàçà.

Óæå íåò: ïðîöåññîð ñ ÷àñòîòîé 2.8 ÃÃö áûë ïðåäñòàâëåí â 2004
ãîäó (Pentium 4 Prescott).

Ñ òåõ ïîð ñêîðîñòü ðàáîòû ïîâûøàëàñü, íî äðóãèìè ñïîñîáàìè:
ðàçìåð êýøà, ñêîðîñòü ïàìÿòè, ïåðèôåðèè...

Óæå óòêíóëèñü â îãðàíè÷åíèÿ ðàçìåðà ïðîöåññîðà èç-çà ñêîðîñòè
ñâåòà.
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https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BA%D0%BE%D0%BD_%D0%9C%D1%83%D1%80%D0%B0


Параллельные вычисления Зачем

Параллелизм

Èíîãäà ìîæíî ðàáîòàòü áûñòðåå, íå óâåëè÷èâàÿ ÷àñòîòó,
ðàñïàðàëëåëèâ êîìàíäû:

int x = a * b * 10; // Нужен блок умножения.

int y = a / b; // Нужен блок деления.

Ïðîöåññîðû óìåþò ýòî àâòîìàòè÷åñêè äåòåêòèðîâàòü áåç ó÷àñòèÿ
ïðîãðàììèñòîâ.

Êîìïèëÿòîðû óìåþò ïåðåäâèãàòü îïåðàöèè òàê, ÷òîáû ïðîöåññîðó
áûëî ïðîùå.

Â ïîñëåäíèå ãîäû àêòèâíî ïîÿâëÿþòñÿ ìíîãîÿäåðíûå ïðîöåññîðû:
âïèõíóòü âòîðîå ÿäðî îêàçàëîñü ïðîùå îïòèìèçàöèè ôèçè÷åñêèõ
ïðîöåññîâ.

Òàêæå ìîæíî èñïîëüçîâàòü ìîùü á�îëüøåãî ÷èñëà êîìïüþòåðîâ
(Folding@Home).

Егор Суворов (СПб АУ) Многопоточность-1 23.10.2017 5 / 56

https://ru.wikipedia.org/wiki/Folding@home


Параллельные вычисления Зачем

На домашнем компьютере

Èäåè ðàñïàðàëëåëèâàíèÿ ïîëåçíû è ãäå-òî, êðîìå óñêîðåíèÿ:

Îáû÷íûå çàäà÷è äîìà íå òðåáóþò áîëüøîé âû÷èñëèòåëüíîé
ìîùè:

Процесс обычно ждёт реакции пользователя, диска или сети.
Вычисления длятся не больше нескольких секунд.

Õî÷åòñÿ ñâîáîäíî ïåðåêëþ÷àòüñÿ ìåæäó ïðèëîæåíèÿìè è ñëóøàòü
ìóçûêó â ôîíå.

Åñëè åñòü ðåñóðñî¼ìêàÿ çàäà÷à, íåñòðàøíî, åñëè îíà áóäåò
âûïîëíÿòüñÿ ÷óòü ìåäëåííåå.

Íà òåëåôîíå îäíî ÿäðî ìîæåò öåëèêîì îòðèñîâûâàòü
íåòîðìîçÿùèé èíòåðôåéñ, à äðóãîå � ïðîèçâîäèòü âû÷èñëåíèÿ.
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Параллельные вычисления Как

Параллельные алгоритмы

Íåêîòîðûå àëãîðèòìû ïàðàëëåëÿòñÿ ïðîñòî:

int sum = 0;

for (int x : values) sum += x;

Íåêîòîðûå � åñòåñòâåííî è íà óðîâíå æåëåçà:

char buf1[100], buf2[100];

fread(file_on_disk1, 1, sizeof buf1, buf1);

fread(file_on_disk2, 1, sizeof buf2, buf2);

Íåêîòîðûå íå ïàðàëëåëÿòñÿ:

int steps = 0;

for (int x = 1; x != 0; x = f(x)); steps++;

Íàäî ïèñàòü ñïåöèàëüíûå àëãîðèòìû äëÿ ðàñïðåäåë¼ííûõ
âû÷èñëåíèé.

Èíîãäà ïåðåáîð ëó÷øå óìíîãî ðåøåíèÿ.
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Параллельные вычисления Как

Иллюстрация

Ïðîñòîå äîáàâëåíèå ÿäåð íå óâåëè÷èâàåò ïðîèçâîäèòåëüíîñòü!
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Параллельные вычисления Как

В прикладном хозяйстве

Ñîâðåìåííûå ÎÑ ðàçëè÷àþò потоки è процессы.

Ïðîöåññ � ýòî îáû÷íî îäíî ïðèëîæåíèå (áðàóçåð, IDE,
âåá-ñåðâåð...), ó êîòîðîãî ìîæåò áûòü ìíîãî ïîòîêîâ.

Íàïðèìåð: ó áðàóçåðà îäèí ïîòîê íà âêëàäêó; ó âåá-ñåðâåðà � îäèí
ïîòîê íà êëèåíòà.

Èçíà÷àëüíî ó ïðîöåññà åñòü òîëüêî îäèí ïîòîê (главный), îí
ìîæåò ñîçäàâàòü äðóãèå.

Áîëåå ñòðîãî: ïðîöåññ � ýòî íåêîòîðîå ìíîæåñòâî ïîòîêîâ, ó
êîòîðûõ îáùàÿ ïàìÿòü è äðóãèå ðåñóðñû (îòêðûòûå ôàéëû).

Ïîòîê � ýòî ÷òî-òî, âûïîëíÿþùåå íåêèé êîä (åñòü îòäåëüíûé
ñòåê, ñâîè äàííûå â ðåãèñòðàõ ïðîöåññîðà, ñâîé êîä).
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Параллельные вычисления Как

С точки зрения программиста

Íà ðàçíûõ ÎÑ ðàçíûå ìåòîäû äëÿ ðàáîòû ñ ïðîöåññàìè èëè
ïîòîêàìè.

Íàïðÿìóþ API óðîâíÿ ÎÑ, êàê îáû÷íî, íèêòî íå èñïîëüçóåò.

Â ÿçûêàõ âûñîêîãî óðîâíÿ (Java, Python) îáû÷íî åñòü
ñîîòâåòñòâóþùàÿ áèáëèîòåêà.

Òàêæå åñòü äðóãèå êëàññè÷åñêèå áèáëèîòåêè è ñòàíäàðòû:

pthread — Posix Thread, стандарт в C. Будем использовать.
OpenMP— высокоуровневое распараллеливание для
C/C++/Fortran.
CUDA— вычисления на графических картах (ядер тысячи, но они
умеют меньше, чем CPU).
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Параллельные вычисления Как

Типичный псевдокод-1

void draw() {

while (true) {

wait_for_events();

process_updates();

process_mouse_events();

repaint();

}

}

int main() {

Thread draw_thread(draw);

draw_thread.start();

// ...

add_rectangle(10, 10, 30, 40);

// ...

}
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Параллельные вычисления Как

Типичный псевдокод-2

void process_client(Client client) {

string request = client.read();

string answer = "I’ve got " + request;

client.write(answer);

}

int main() {

while (true) {

Client client = get_next_client();

Thread(process_client, client).start();

}

}
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Параллельные вычисления Как

Типичный псевдокод-3

void merge_sort(int l, int r) {

if (l + 1 == r) return;

Thread t1(merge_sort, l, (l + r) / 2);

Thread t2(merge_sort, (l + r) / 2, r);

t1.start(); t2.start(); // Запускаем потоки.

t1.join(); t2.join(); // Ждём завершения.

merge(l, r);

}
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Практические грабли Простое приложение на pthread

Что такое pthread

Ñòàíäàðòíûé èíòåðôåéñ ôóíêöèé äëÿ ðàáîòû ñ ïîòîêàìè (POSIX
Threads).

Åñòü ðåàëèçàöèè ïîä Windows, Linux è äðóãèå ÎÑ.

Ñòàíäàðò ïðè ðàçðàáîòêå ïðîãðàìì íà C.

Èìåíà ôóíêöèé è òèïîâ íà÷èíàþòñÿ ñ pthread_.

Â Linux ìîæíî ïîëó÷èòü ñïðàâêó, íàáðàâ man <имя функции> â
êîíñîëè.

Ïîä îñòàëüíûìè� òî æå ñàìîå, íî â ãóãëå.
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Практические грабли Простое приложение на pthread

Пример кода

void* worker(void* arg) {

printf("Hello from thread! arg=%d\n", *(int*)arg);

*(int*)arg += 10;

return arg;

}

int main() {

pthread_t id;

int data = 1234;

assert(pthread_create(&id, NULL, worker, &data) == 0);

void* retval;

assert(pthread_join(id, &retval) == 0);

assert(retval == &data);

printf("data is %d\n", data);

return 0;

}

Егор Суворов (СПб АУ) Многопоточность-1 23.10.2017 16 / 56



Практические грабли Простое приложение на pthread

Упражнение: сборка кода

1 Êà÷àåì ðåøåíèå ñ GitHub.

2 g++ 01-simple.c -o 01-simple -pthread -Wall -Wextra

-Werror èëè àíàëîã â âàøåé IDE.

3 ./01-simple

4 Îæèäàåìûé âûâîä:

Hello from thread! arg=1234

data is 1244
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Практические грабли Простое приложение на pthread

Как живут потоки

Ïðè ñîçäàíèè ïîòîêà ïðè ïîìîùè pthread_create óêàçûâàåòñÿ
ôóíêöèÿ è å¼ àðãóìåíò � îäèí óêàçàòåëü íà ÷òî óãîäíî.

Âåðíóòü ôóíêöèÿ òîæå ìîæåò óêàçàòåëü íà ÷òî óãîäíî.

Ïîòîê çàâåðøàåòñÿ, êîãäà ôóíêöèÿ äåëàåò return èëè
pthread_exit.

Óêàçàòåëü íà ïîòîê õðàíèòñÿ â ïåðåìåííîé òèïà pthread_t.

Ïðè ñîçäàíèè ïîòîêà îí ñðàçó íà÷èíàåò âûïîëíÿòüñÿ.
pthread_join äåëàåò ñëåäóþùåå:

1 Ждёт окончания работы потока.
2 Освобождает все ресурсы потока (стек).
3 Возвращает то, что вернула функция потока.

Êîãäà main äåëàåò return 0 èëè âû âûçûâàåòå exit(0), óìèðàåò
âåñü ïðîöåññ ñî âñåìè ïîòîêàìè.

Íî â main ìîæíî ñäåëàòü pthread_exit, åñëè î÷åíü õî÷åòñÿ,
òîãäà ïðîöåññ íå óìð¼ò, ïîêà æèâû ïîòîêè.
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Практические грабли Простое приложение на pthread

Несколько замечаний про C/C++

Íà ÿçûêàõ C è C++ ëó÷øå âêëþ÷èòü âñå ïðåäóïðåæäåíèÿ
êîìïèëÿòîðà (warnings), â GCC ýòî äåëàþò êëþ÷è -Wall, -Wextra.

Åñëè âû âêëþ÷èëè ïðåäóïðåæäåíèÿ � èõ ëó÷øå ñðàçó òðàêòîâàòü
êàê îøèáêè (-Werror), èíà÷å áûñòðî íàó÷èòåñü èõ èãíîðèðîâàòü.

Åñëè àðãóìåíò ôóíêöèè íå èñïîëüçóåòñÿ, òî â ÿçûêå C++ ñëåäóåò
íå ïèñàòü åãî èìÿ, íàïðèìåð, void* work(void*) {.

Èç ôóíêöèè âñåãäà íàäî ÷òî-òî âåðíóòü (õîòÿ áû NULL).

Íèêîãäà íå íà÷èíàéòå íàçâàíèå ïåðåìåííîé ñ íèæíåãî
ïîä÷¼ðêèâàíèÿ!

(void*)123� плохая èäåÿ äëÿ ïåðåäà÷è ÷èñëà.
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Практические грабли Простое приложение на pthread

Иллюстрация
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Практические грабли Простое приложение на pthread

Несколько замечаний про pthread

Ïðî ïîòîêè è pthread:

Èñïîëüçîâàòü void* arg è âîçâðàùàåìîå çíà÷åíèå äëÿ ïåðåäà÷è
äàííûõ íåîáÿçàòåëüíî.

Âñÿ ïàìÿòü âíóòðè ïðîöåññà îäèíàêîâî äîñòóïíà âñåì ïîòîêàì íà
÷òåíèå è çàïèñü.

void* arg âîçíèêàåò òîëüêî òîãäà, êîãäà íàäî çàïóñòèòü ïîòîêè
íà ðàçíûõ äàííûõ.

×òî ïðîèçîéä¼ò, åñëè ìû çàáóäåì join è main çàâåðøèòñÿ äî
íà÷àëà worker? Ïðåäïîëàãàåì, ÷òî ïðîöåññ ïðè ýòîì íå óìð¼ò.
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Практические грабли Простое приложение на pthread

Несколько замечаний про pthread

Ïðî ïîòîêè è pthread:

Èñïîëüçîâàòü void* arg è âîçâðàùàåìîå çíà÷åíèå äëÿ ïåðåäà÷è
äàííûõ íåîáÿçàòåëüíî.

Âñÿ ïàìÿòü âíóòðè ïðîöåññà îäèíàêîâî äîñòóïíà âñåì ïîòîêàì íà
÷òåíèå è çàïèñü.

void* arg âîçíèêàåò òîëüêî òîãäà, êîãäà íàäî çàïóñòèòü ïîòîêè
íà ðàçíûõ äàííûõ.

×òî ïðîèçîéä¼ò, åñëè ìû çàáóäåì join è main çàâåðøèòñÿ äî
íà÷àëà worker? Ïðåäïîëàãàåì, ÷òî ïðîöåññ ïðè ýòîì íå óìð¼ò.
Íåîïðåäåë¼ííîå ïîâåäåíèå � worker ïîïûòàåòñÿ èçìåíèòü
ïåðåìåííóþ data, êîòîðàÿ óæå èñ÷åçëà.
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Практические грабли Простое приложение на pthread

Кто освобождает ресурсы?

Íà ñàìîì äåëå â pthread åñòü äâà òèïà ïîòîêîâ: joinable è detached.
Joinable:

Òèï ïî óìîë÷àíèþ.

Íà òàêîì ïîòîêå äîëæåí áûòü ðîâíî îäèí ðàç âûçûâàí ìåòîä
pthread_join, êîòîðûé îñâîáîäèò ðåñóðñû è ñîîáùèò, ÷òî ïîòîê
âåðíóë.

Åñëè íå âûçâàòü � ðåñóðñû íå áóäóò îñâîáîæäåíû äî êîíöà
ïðîãðàììû.

Åñëè âûçâàòü äâàæäû� âòîðîé âûçîâ ìîæåò óðîíèòü ïðîãðàììó
èëè âåðíóòü íåâåðíûé ðåçóëüòàò.

Detached:

Ñèñòåìà àâòîìàòè÷åñêè îñâîáîäèò ðåñóðñû êàê òîëüêî ïîòîê
çàâåðøèòñÿ.

Íåëüçÿ âûçûâàòü pthread_join è ïîëó÷àòü âîçâðàùàåìîå
çíà÷åíèå � åãî íåãäå õðàíèòü ïîñëå îêîí÷àíèÿ ðàáîòû.
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Практические грабли Простое приложение на pthread

В других системах

Joinable/detached òàêæå èñïîëüçóåòñÿ â Java.

Â Windows (íå â pthread ïîä Windows!) äðóãàÿ êîíöåïöèÿ:

Указатель на поток — сложный объект, который надо запрашивать
у ОС и освобождать (как FILE*), а не просто переменная.
Ресурсы потока освобождаются, когда он завершился и на него
больше нет указателей.
Нет разделения joinable/detached.
Если кто-то может спросить состояние потока — у него есть
указатель, значит, ресурсы потока ещё не освобождены.
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Практические грабли Простое приложение на pthread

Упражнение

1 Èçìåíèòå êîä òàê, ÷òîáû data ñòàëà ãëîáàëüíîé ïåðåìåííîé
(ïîñëå ýòîãî arg íå íóæåí).

2 Âûçîâèòå pthread_detach íà âòîðîì ïîòîêå ïîñëå çàïóñêà.

3 Óáåäèòåñü, ÷òî ïðîãðàììà óïàëà.

4 Óáåðèòå âûçîâ pthread_join è printf èç îñíîâíîãî ïîòîêà.

5 Óáåäèòåñü, ÷òî âòîðîé ïîòîê íå âñåãäà óñïåâàåò îòðàáîòàòü.

6 Äîáàâüòå âûçîâ pthread_exit â main.

7 Óáåäèòåñü, ÷òî ïîñëå ïðèëîæåíèå ïåðåñòàëî çàêðûâàòüñÿ äî
îêîí÷àíèÿ ðàáîòû âñåõ ïîòîêîâ.

Êîä
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https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/02-detached.cpp


Практические грабли Состояние гонки

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå

3 Âëàäåíèå ðåñóðñàìè
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Практические грабли Состояние гонки

Упражнение

1 Âîçüìèòå êîä.

2 Ïðè æåëàíèè ìîæåòå ñêà÷àòü Make�le.

3 Óáåäèòåñü, ÷òî íà ýêðàí âûâîäèòñÿ ñòðîêà.

4 Çàïóñòèòå âòîðîé ïîòîê, êîòîðûé âûâîäèò íà ýêðàí äðóãóþ ñòðîêó.

5 Íàéäèòå ìåñòî, ãäå ïåðâàÿ ñòðîêà ñìåíÿåòñÿ âòîðîé.

6 Óäèâèòåñü.

Êîä
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https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/03-writeln-single.cpp
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/Makefile
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/04-writeln-race.cpp


Практические грабли Состояние гонки

Объяснение

Ïîòîêè âûïîëíÿþò êîìàíäû ¾îäíîâðåìåííî¿. Åñëè åñòü äîñòóï ê
îáùåìó ðåñóðñó (ýêðàí), òî ïîðÿäîê íå îïðåäåëèòü.

Ïîýòîìó ñèìâîëû âûâîäÿòñÿ âïåðåìåøêó.

Состояние гонки (race condition) � ýòî êîãäà ðåçóëüòàò ðàáîòû
çàâèñèò îò òîãî, â êàêîì ïîðÿäêå ïîòîêè âûïîëíÿëè êîìàíäû.

Ñàìàÿ ïîïóëÿðíàÿ îøèáêà ó íà÷èíàþùèõ.

Îïåðàöèÿ íàçûâàåòñÿ атомарной, åñëè îíà âñåãäà âûïîëíÿåòñÿ
¾çà îäèí òàêò¿, òî åñòü äðóãèå ïîòîêè íå âèäÿò å¼ ÷àñòè÷íî
âûïîëíåííîé.

writeln âûøå íå àòîìàðíà.
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Практические грабли Состояние гонки

Упражнение

1 Ñäåëàéòå ñ÷¼ò÷èê:

Второй поток в цикле увеличивает глобальную переменную data

до N = 5 · 108.
Основной поток (main) выводит на экран текущее значение data в
цикле M = 1000 раз.
Отключите оптимизации компилятора (ключ -O2 или схожий не
нужен).

2 Óáåäèòåñü, ÷òî ïðîãðàììà âûâîäèò íà ýêðàíå óâåëè÷èâàþùèåñÿ
çíà÷åíèÿ, à â êîíöå �N.

3 Ïîèãðàéòå ñî çíà÷åíèåì M, ÷òîáû óáåäèòüñÿ, ÷òî â êîíöå âñåãäà
âûâîäèòñÿ N.

4 Ñäåëàéòå òàê, ÷òîáû îñíîâíîé ïîòîê âûâîäèë íà ýêðàí òîëüêî
÷¼òíûå çíà÷åíèÿ data è óâåëè÷üòå M.

5 ×òî òåïåðü ïðîèñõîäèò?

Ìîé êîä: ñ÷¼ò÷èê, ÷¼òíûé ñ÷¼ò÷èê.
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https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/05-counter.cpp
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/06-even-counter.cpp


Практические грабли Состояние гонки

Объяснение

Âîçìîæíàÿ ïîñëåäîâàòåëüíîñòü äåéñòâèé:

Îñíîâíîé ïîòîê: if (data % 2 == 0) → true.

Âòîðîé ïîòîê: data++.

Îñíîâíîé ïîòîê: printf.

Êàê èñïðàâèòü?

Ìîæíî íà êàæäîé èòåðàöèè çàïèñàòü çíà÷åíèå data â ëîêàëüíóþ
data_snapshot (ñíèìîê) è ðàáîòàòü ñ íèì.

Ðàáîòàåò òîëüêî åñëè ÷òåíèå îäíîé ïåðåìåííîé àòîìàðíî.

Íå ðàáîòàåò, åñëè ó íàñ ìíîãî ïåðåìåííûõ ìû íå ìîæåì ñäåëàòü
àòîìàðíûé ñíèìîê (êëàññè÷åñêàÿ çàäà÷à).
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Практические грабли Состояние гонки

Объяснение

Âîçìîæíàÿ ïîñëåäîâàòåëüíîñòü äåéñòâèé:

Îñíîâíîé ïîòîê: if (data % 2 == 0) → true.

Âòîðîé ïîòîê: data++.

Îñíîâíîé ïîòîê: printf.

Êàê èñïðàâèòü?

Ìîæíî íà êàæäîé èòåðàöèè çàïèñàòü çíà÷åíèå data â ëîêàëüíóþ
data_snapshot (ñíèìîê) è ðàáîòàòü ñ íèì.

Ðàáîòàåò òîëüêî åñëè ÷òåíèå îäíîé ïåðåìåííîé àòîìàðíî.

Íå ðàáîòàåò, åñëè ó íàñ ìíîãî ïåðåìåííûõ ìû íå ìîæåì ñäåëàòü
àòîìàðíûé ñíèìîê (êëàññè÷åñêàÿ çàäà÷à).
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Практические грабли Состояние гонки

Иллюстрация
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Практические грабли Гонка данных

Упражнение

1 Äîáàâüòå ñíÿòèå ñíèìêîâ â ñâîé ñ÷¼ò÷èê.

2 Óáåäèòåñü, ÷òî âñå çíà÷åíèÿ òåïåðü ÷¼òíûå.

3 Çàïóñòèòå âòîðîé ïîòîê-ñ÷¼ò÷èê, êîòîðûé òîæå óâåëè÷èâàåò data.

4 ×òî ïðîèçîøëî?

Ìîé êîä: ñ÷¼ò÷èê ñî ñíèìêàìè, äâà ñ÷¼ò÷èêà.
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https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/07-even-counter-snapshot.cpp
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/08-two-threads.cpp


Практические грабли Гонка данных

Объяснение

1 Íà óðîâíå æåëåçà data++ ïðîèñõîäèò òàê:

Считай значение data из памяти.
Прибавь единицу.
Положи data+1 на то же место в памяти.

2 Ïîðÿäîê îïåðàöèé ìåæäó ðàçíûìè ïîòîêàìè ïðîèçâîëüíûé.
Îïåðàöèÿ data

1: read → 10 10
1: +1 → 11 10
1: write(11) 11
2: read → 11 11
2: +1 → 12 11
2: write(12) 12

Îïåðàöèÿ data

1: read → 10 10
1: +1 → 11 10
2: read → 10 10
2: +1 → 11 10
1: write(11) 11
2: write(11) 11
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Практические грабли Гонка данных

А что вообще атомарно?

Егор Суворов (СПб АУ) Многопоточность-1 23.10.2017 33 / 56



Практические грабли Гонка данных

Полезные советы

×òî àòîìàðíî � î÷åíü ñèëüíî çàâèñèò îò ïëàòôîðìû, ÿçûêà è
êëþ÷åé êîìïèëÿöèè (¾ìîäåëü ïàìÿòè¿).

Íå ïûòàéòåñü óãàäàòü.

Íå ïûòàéòåñü ñàìîñòîÿòåëüíî ïèñàòü êîä, çàâèñÿùèé îò
àòîìàðíîñòè.

Â íåêîòîðûõ ÿçûêàõ áûâàåò AtomicInteger è ïîõîæèå ñòðóêòóðû.

Çà íèìè òîæå íàäî àêêóðàòíî ñëåäèòü, îáû÷íî íå èñïîëüçóþò.
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Практические грабли Взаимное исключение

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå

3 Âëàäåíèå ðåñóðñàìè
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Практические грабли Взаимное исключение

Как избежать гонок

Ìîæíî îáîçíà÷èòü êóñîê êîäà êàê критическую секцию (critical
section).

Êàæäóþ êðèòè÷åñêóþ ñåêöèþ ìîæåò âûïîëíÿòü ìàêñèìóì îäèí
ïîòîê.

Åñëè âåñü äîñòóï ê îáùèì äàííûì îáîçíà÷èòü êàê êðèòè÷åñêóþ
ñåêöèþ, òî îí ñòàíåò äå-ôàêòî àòîìàðíûì.

Ñ êàæäîé êðèòè÷åñêîé ñåêöèåé àññîöèðèóåòñÿ блокировка (lock).

Ïðè âõîäå â ñåêöèþ áëîêèðîâêó íàäî взять/захватить (acquire).

Ïðè âûõîäå èç ñåêöèè áëîêèðîâêó íàäî отпустить (unlock/release).

Äðóãèå íàçâàíèÿ áëîêèðîâîê: ìîíèòîð (monitor), ìüþòåêñ (mutex,
mutal exclusion).

Îáû÷íî ðåàëèçîâàíû íà óðîâíå ÎÑ è âñå îïåðàöèè ñ íèìè
ìåäëåííûå.
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Практические грабли Взаимное исключение

Некорректный пример

int data;

void* worker(void*) {

pthread_mutex_t m;

pthread_mutex_init(&m, NULL);

for (int i = 0; i < N; i++) {

pthread_mutex_lock(&m);

data++;

pthread_mutex_unlock(&m);

}

pthread_mutex_destroy(&m);

return NULL;

}

Êîä.
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https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/09-two-threads-bad-mutex.cpp


Практические грабли Взаимное исключение

Корректный пример

int data;

pthread_mutex_t m;

void* worker(void*) {

for (int i = 0; i < N; i++) {

pthread_mutex_lock(&m);

data++;

pthread_mutex_unlock(&m);

}

return NULL;

}

// ...

pthread_mutex_init(&m, NULL);

// ...

pthread_mutex_destroy(&m);

// ...
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Практические грабли Взаимное исключение

Упражнение

1 Äîáàâüòå ìüþòåêñ â äâîéíîé ñ÷¼ò÷èê.

2 Óìåíüøèòå N íà íåñêîëüêî ïîðÿäêîâ (ìüþòåêñû ñèëüíî
çàìåäëÿþò ïðîãðàììó).

3 Óáåäèòåñü, ÷òî âñåãäà âûâîäèòñÿ 2N.

4 Äîáàâüòå ìüþòåêñ â writeln.

Èñïðàâëåííûé äâîéíîé ñ÷¼ò÷èê, èñïðàâëåííûé writeln.
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https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/08-two-threads.cpp
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/04-writeln-race.cpp
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/10-two-threads-good-mutex.cpp
https://github.com/yeputons/fall-2017-paradigms/raw/master/171023/sources/11-writeln-mutex.cpp


Практические грабли Взаимное исключение

Блокировка

pthread_mutex_lock áëîêèðóåòñÿ è æä¼ò, ïîêà áëîêèðîâêà íå
ñòàíåò äîñòóïíà äëÿ çàõâàòà.

Åñòü ëè ïðîáëåìû â ñëåäóþùåì ïñåâäîêîäå?

void thread1() {

m1.lock(); m2.lock();

// ...

m2.unlock(); m1.unlock();

}

void thread2() {

m2.lock(); m1.lock();

// ...

m1.unlock(); m2.unlock();

}
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Практические грабли Взаимное исключение

Взаимная блокировка

Ìîæåò ñëó÷èòüñÿ ïðîáëåìà:
1 Поток 1 захватывает m1.
2 Поток 2 захватывает m2.
3 Поток 1 не может захватить m2.
4 Поток 2 не может захватить m1.
5 Оба потока встали в deadlock (взаимная блокировка).

Ðåøåíèå: âñåãäà áðàòü áëîêèðîâêè â îäíîì è òîì æå ïîðÿäêå.
Òîãäà ìîæíî äîêàçàòü, ÷òî deadlock òàêîãî âèäà íå îáðàçóåòñÿ.

Åñëè ââåñòè ëèíåéíûé ïîðÿäîê íà ìüþòåêñàõ íå ïîëó÷àåòñÿ, ó âàñ
ïðîáëåìà.
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Практические грабли Взаимное исключение

Мьютексы— не панацея

void inc() { // Атомарна.

m.lock(); data++; m.unlock();

}

void double_inc() { // Не атомарно.

inc(); inc();

}

void check() {

m.lock();

assert(data % 2 == 0);

m.unlock();

}

Êîä âûøå ìîæåò óïàñòü, äàæå åñëè âûçûâàòü òîëüêî double_inc.

Ìüþòåêñ â ïðîñòîì ñëó÷àå ëèøü äîáàâëÿåò àòîìàðíîñòè.

Äâå àòîìàðíûå îïåðàöèè ïîäðÿä, êàê è ðàíüøå, àòîìàðíóþ
âìåñòå íå îáðàçóþò.
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Практические грабли Взаимное исключение

Reentrant

void inc() { // Атомарна.

m.lock(); data++; m.unlock();

}

void double_inc() { // Атомарно?

m.lock(); inc(); inc(); m.unlock();

}

double_inc çàáëîêèðóåòñÿ, òàê êàê inc ïîïðîáóåò âçÿòü ìüþòåêñ
âòîðîé ðàç.

Åñòü ñïåöèàëüíûé âèä ìüþòåêñîâ, êîòîðûå ïîçâîëÿþò
çàõâàòûâàòü ñåáÿ åù¼ ðàç èç òîãî æå ïîòîêà, íàçûâàåòñÿ reentrant.

Èõ îáû÷íî íå èñïîëüçóþò� îíè ñëîæíåå â ðåàëèçàöèè.
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Практические грабли Взаимное исключение

Решение

Âûíåñòè ñïåöèàëüíóþ ôóíêöèþ äëÿ âíóòðåííåãî èñïîëüçîâàíèÿ,
êîòîðàÿ ïðåäïîëàãàåò, ÷òî áëîêèðîâêà óæå âçÿòà:

void inc_lock_held() { data++; } // Приватная

void inc() {

m.lock(); inc_lock_held(); m.unlock();

}

void double_inc() {

m.lock();

inc_lock_held(); inc_lock_held();

m.unlock();

}

Â ÎÎÏ ôóíêöèÿ inc_lock_held îáÿçàòåëüíî áûëà áû ïðèâàòíîé.
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Практические грабли Взаимное исключение

Блокировка — ресурс

Åñòü ëè ïðîáëåìà?

void inc_special() {

m.lock();

if (condition()) return;

data++;

m.unlock();

}

Åñòü: áëîêèðîâêà ìîæåò áûòü íå îòïóùåíà â ñëó÷àå äîñðî÷íîãî
return.

Òîãäà m áîëüøå íèêòî íèêîãäà íå çàõâàòèò è âñå ñëåäóþùèå
âûçîâû inc_special íå ñìîãóò íà÷àòüñÿ.

Âàì ïîìîæåò ïðèâû÷êà âñåãäà îñâîáîæäàòü âçÿòûå ðåñóðñû
(ôàéëû, ïàìÿòü, мьютекс).

Èëè ñïåöèàëüíûé ñèíòàêñè÷åñêèé ñàõàð âðîäå RAII â C++, èëè
try-with-resources/synchronized-áëîêîâ â Java.
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Практические грабли Взаимное исключение

Блокировка — ресурс

Åñòü ëè ïðîáëåìà?

void inc_special() {

m.lock();

if (condition()) return;

data++;

m.unlock();

}

Åñòü: áëîêèðîâêà ìîæåò áûòü íå îòïóùåíà â ñëó÷àå äîñðî÷íîãî
return.

Òîãäà m áîëüøå íèêòî íèêîãäà íå çàõâàòèò è âñå ñëåäóþùèå
âûçîâû inc_special íå ñìîãóò íà÷àòüñÿ.

Âàì ïîìîæåò ïðèâû÷êà âñåãäà îñâîáîæäàòü âçÿòûå ðåñóðñû
(ôàéëû, ïàìÿòü, мьютекс).

Èëè ñïåöèàëüíûé ñèíòàêñè÷åñêèé ñàõàð âðîäå RAII â C++, èëè
try-with-resources/synchronized-áëîêîâ â Java.

Егор Суворов (СПб АУ) Многопоточность-1 23.10.2017 45 / 56



Практические грабли Взаимное исключение

Синтаксический сахар

Èäèîìà RAII :

void inc_special() {

ScopedLock lock(m); // Берём блокировку в конструкторе

if (condition()) return;

data++;

} // Освобождаем в деструкторе.

synchronized-áëîêè â Java (êàæäûé ïîëó÷èò ìüþòåêñ):

void inc_special() {

synchronized {

if (condition()) return;

data++;

}

}
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Практические грабли Взаимное исключение

Резюме

Àòîìàðíûå îïåðàöèè â ïîòîêàõ ìîãóò âûïîëíÿòüñÿ â ëþáîì
ïîðÿäêå, åñëè èõ íå ñèíõðîíèçèðîâàòü.

Âû îáû÷íî íå çíàåòå, ÷òî àòîìàðíî, à ÷òî íåò.

Любой äîñòóï ê îáùèì ðåñóðñàì äîëæåí áûòü защищён (guarded)
áëîêèðîâêîé.

Â ÷àñòíîñòè, ëþáàÿ ïåðåìåííàÿ, äîñòóïíàÿ èç íåñêîëüêèõ ïîòîêîâ,
äîëæíà áûòü çàùèùåíà ровно îäíîé áëîêèðîâêîé (ïî÷åìó?).

Áëîêèðîâêè íàäî áðàòü âñåãäà â îäíîì è òîì æå ïîðÿäêå.

Åñëè ïèøåòå ïîòîêîáåçîïàñíûé îáúåêò, áëîêèðîâêó íàäî áðàòü íà
ñàìîé ¾âåðõíåé¿ îïåðàöèè, êîòîðàÿ äîëæíà áûòü àòîìàðíîé.

Äóáîâûé ñïîñîá ïåðåäåëêè потоконебезопасной ñòðóêòóðû â
áåçîïàñíóþ: ñîçäàòü îäèí ìüþòåêñ è áðàòü åãî íà êàæäóþ
îïåðàöèþ ñî ñòðóêòóðîé.

Ìüþòåêñû ñèëüíî òîðìîçÿò, ëó÷øå âîîáùå èçáåãàòü îáùåãî
äîñòóïà ê äàííûì (è ìåíüøå øàíñ íàáàãàòü).
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Владение ресурсами

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå

3 Âëàäåíèå ðåñóðñàìè
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Владение ресурсами

Что такое «ресурс»?

Ïðîãðàììû óïðàâëÿþò áîëüøèì êîëè÷åñòâîì ресурсов:

Динамически выделяемая память
Открытые файлы
Сетевые соединения
Общение с какой-нибудь простой железкой (сканер штрих-кодов)

Îáû÷íî ó ресурсов åñòü ñëåäóþùèå ñâîéñòâà:

К нему можно обращаться по некоторому адресу, указателю,
номеру, handle.
Этот handle можно получить из функции открытии ресурса.
Если открываем ресурс несколько раз — получаем либо ошибку,
либо каждый раз новый handle, либо вообще разные ресурсы.
Handle обязательно надо закрыть, когда ресурс больше не нужен,
причём ровно один раз.
Один handle предназначен для выполнения последовательных

операций. Обычно он хранит внутри себя какую-то информацию
про предыдущие операции (например, позицию в файле).
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Владение ресурсами

Проблемы с ресурсами

Âñå ñëåäóþùèå ñèòóàöèè ÿâëÿþòñÿ ïðîáëåìíûìè:
Handle не закрыли (утечка памяти/ресурсов).
Handle закрыли дважды (неопределённое поведение).
Ресурс используют для двух независимых цепочек операций (они
смешиваются, получается чушь).
Ресурс используют после закрытия handle.

Ïðèìåðû òîãî, çà ÷åì íàäî ñëåäèòü:
Выделенная при помощи malloc/new/new[] память освобождается
ровно один раз при помощи free/delete/delete[].
Память освобождается тем же методом, что и создавалась.
Открытый файл закрывается ровно один раз.
Любой созданный поток либо переводится в detached-режим, либо
на нём ровно один раз вызывают pthread_join.
Два потока не пытаются читать из одного файла.
Два потока не пытаются одновременно читать и писать в одну
переменную.

Ýòî âñ¼ äîïîëíèòåëüíûå èíâàðèàíòû.
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Владение ресурсами

Концепция «владения»

Èíâàðèàíò:

У любого ресурса в любой момент времени в любой точке
программы есть ровно один «владелец» (поток, функция, кусок
кода — разные уровни детализации).
Только владелец может закрыть ресурс и он обязан это сделать
ровно так, как требует ресурс.
Только владелец имеет доступ к ресурсу (но иногда эта часть
ослабляется).

Êàê âåä¼ò ñåáÿ âëàäåíèå:

При создании объекта его владельцем становится создатель.
Текущий владелец может явно передать владение другому месту
программы.
Объект можно скопировать, тогда получится две копии, у
каждой— свой владелец.
Объект можно временно «одолжить» кому-нибудь: он сможет с
ним работать и передавать дальше, но не сможет закрыть.
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Владение ресурсами

Пример

Íåìíîãî óïðîùàÿ:

int main() {

string x = "xxx"; // 1. main() владеет x.

string res = foo(x);

// 6. main() получил res во владение от foo().

// 7. main() удаляет x и res, как владелец.

}

string foo(string &s) {

// 3. foo() "одолжило" s по ссылке.

string res = s + "foo"; // 4. foo() создал res.

return res; // 5. foo() передал владение res вызвавшему.

}
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Владение ресурсами

Плохой пример

int main() {

char *s = malloc(2); // 1. main() владеет s.

s[0] = ’x’; s[1] = 0;

s = foo(s);

// 5. Результат foo() лежит в s, во владении у main()

free(s); // 6. Освободили результат foo().

// 7. А старое s уже потеряно - утечка. Мы его передали

// foo(), а foo() не в курсе.

}

char* foo(const char *s) {

// 2. foo лишь "одалживает" s и только из него читает.

char* res = malloc(strlen(s) + 1); // 3. Владеем res.

strcpy(res, s);

return res; // 4. Передаём res во владение вызвавшему.

}
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Владение ресурсами

Последствия

Ñ òàêèìè èíâàðèàíòàìè óïðîùàþòñÿ ïðîáëåìû ñ îñâîáîæäåíèåì,
race condition è îñòàëüíûì.

Â íåêîòîðûõ ÿçûêàõ åñòü ðàçíîãî âèäà êîíñòðóêöèè, êîòîðûå
ôîðñèðóþò ýòîò èíâàðèàíò:

RAII в C++: если объект выделен на стеке, то им владеет текущая
функция. Отсюда растут «умные указатели».
Обычно в C++ никогда напрямую не используются операции
«открыть ресурс» или «закрыть ресурс»— всё через RAII
(ifstream вместо FILE*, скажем).
Язык Rust: в синтаксисе надо явно указывать, кто чем владеет и
как передаёт.

Êîíöåïöèÿ èìååò ñìûñë äàæå â ÿçûêàõ ñî ñáîðêîé ìóñîðà
(Python, Java, JavaScript): òàì ìû âñ¼ ðàâíî äîëæíû çàêðûâàòü
ôàéëû è âñ¼ åù¼ åñòü race conditions.
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Владение ресурсами

Примеры ресурсов

Äèíàìè÷åñêàÿ ïàìÿòü

Ìüþòåêñû pthread (íàäî ñîçäàâàòü è óíè÷òîæàòü)

Ïîòîêè (íàäî ëèáî join, ëèáî ïåðåäàâàòü âëàäåíèå ÎÑ ïðè
ïîìîùè detach)

FILE* (çàêðûâàåì ðóêàìè), ifstream (êîìïèëÿòîð C++ âñåãäà
çàêðûâàåò çà íàñ)

Ñòàíäàðòíûå ïîòîêè ââîäà è âûâîäà

Ïåðåìåííûå (âïðî÷åì, ñ ëîêàëüíûìè âñ¼ ïðîñòî)
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Владение ресурсами

Практический вывод

Ó âñåõ ïàðàìåòðîâ è âîçâðàùàåìûõ çíà÷åíèé âñåãäà óêàçûâàéòå,
êòî è êîãäà ÷åì âëàäååò. Îñîáåííî â ìíîãîïîòî÷íûõ ïðèëîæåíèÿõ.

Âëàäåíèå � ýòî ñâîéñòâî вызываемой ôóíêöèè.

Êàê çàêðûâàòü ðåñóðñ � ýòî ñâîéñòâî ресурса (íàïðèìåð, ðàçíûå
óêàçàòåëè ìîæåò áûòü íàäî çàêðûòü ïî-ðàçíîìó).

Ïàðàìåòð ìîæíî ëèáî âðåìåííî îäîëæèòü, ëèáî ïåðåäàòü âî
âëàäåíèå.

Âîçâðàùàåìîå çíà÷åíèå ëèáî ïåðåäà¼òñÿ âûçûâàåìîé ôóíêöèè,
ëèáî åé îäàëæèâàåòñÿ íà âðåìÿ.

Åñëè íàì ÷òî-òî îäîëæèëè, ìû íå èìååì ïðàâà ýòî óäàëÿòü èëè
êóäà-òî ñîõðàíÿòü (ïîòîìó ÷òî íàì îäîëæèëè ëèøü âðåìåííî).
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