
Многопоточность

Åãîð Ñóâîðîâ

Курс «Парадигмы и языки программирования», подгруппа 3

Ñðåäà, 19 îêòÿáðÿ 2016 ãîäà

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 1 / 91



План занятия

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Параллельные вычисления Зачем
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Параллельные вычисления Зачем

Скорость вычислений

Õî÷åòñÿ îáðàáàòûâàòü âñ¼ á�îëüøèå îáú¼ìû èíôîðìàöèè âñ¼
áûñòðåå.

Ïðèìåð: ýìóëÿöèÿ äâèæåíèé âîçäóõà íà ïëàíåòå Çåìëÿ çà
áëèæàéøèå 48 ÷àñîâ (ïðîãíîç ïîãîäû).

Ïîêà ðàáîòàåò ýìïèðè÷åñêèé çàêîí Ìóðà: êàæäûå äâà ãîäà
ïëîòíîñòü òðàíçèñòîðîâ óäâàèâàåòñÿ.

Ðàíüøå ýòî îçíà÷àëî óâåëè÷åíèå ÷àñòîòû ïðîöåññîðà â äâà ðàçà.

Óæå íåò: ïðîöåññîð ñ ÷àñòîòîé 2.8 ÃÃö áûë ïðåäñòàâëåí â 2004
ãîäó (Pentium 4 Prescott).

Ñ òåõ ïîð ñêîðîñòü ðàáîòû ïîâûøàëàñü, íî äðóãèìè ñïîñîáàìè:
ðàçìåð êýøà, ñêîðîñòü ïàìÿòè, ïåðèôåðèè...

Óæå óòêíóëèñü â îãðàíè÷åíèÿ ðàçìåðà ïðîöåññîðà èç-çà ñêîðîñòè
ñâåòà.
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Параллельные вычисления Зачем

Параллелизм

Èíîãäà ìîæíî ðàáîòàòü áûñòðåå, íå óâåëè÷èâàÿ ÷àñòîòó,
ðàñïàðàëëåëèâ êîìàíäû:

int x = a * b * 10; // Нужен блок умножения.

int y = a / b; // Нужен блок деления.

Ïðîöåññîðû óìåþò ýòî àâòîìàòè÷åñêè äåòåêòèðîâàòü áåç ó÷àñòèÿ
ïðîãðàììèñòîâ.

Êîìïèëÿòîðû óìåþò ïåðåäâèãàòü îïåðàöèè òàê, ÷òîáû ïðîöåññîðó
áûëî ïðîùå.

Â ïîñëåäíèå ãîäû àêòèâíî ïîÿâëÿþòñÿ ìíîãîÿäåðíûå ïðîöåññîðû:
âïèõíóòü âòîðîå ÿäðî îêàçàëîñü ïðîùå îïòèìèçàöèè ôèçè÷åñêèõ
ïðîöåññîâ.

Òàêæå ìîæíî èñïîëüçîâàòü ìîùü á�îëüøåãî ÷èñëà êîìïüþòåðîâ
(Folding@Home).
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Параллельные вычисления Зачем

На домашнем компьютере

Èäåè ðàñïàðàëëåëèâàíèÿ ïîëåçíû è ãäå-òî, êðîìå óñêîðåíèÿ:

Îáû÷íûå çàäà÷è äîìà íå òðåáóþò áîëüøîé âû÷èñëèòåëüíîé
ìîùè:

Процесс обычно ждёт реакции пользователя, диска или сети.
Вычисления длятся не больше нескольких секунд.

Õî÷åòñÿ ñâîáîäíî ïåðåêëþ÷àòüñÿ ìåæäó ïðèëîæåíèÿìè è ñëóøàòü
ìóçûêó â ôîíå.

Åñëè åñòü ðåñóðñî¼ìêàÿ çàäà÷à, íåñòðàøíî, åñëè îíà áóäåò
âûïîëíÿòüñÿ ÷óòü ìåäëåííåå.

Íà òåëåôîíå îäíî ÿäðî ìîæåò öåëèêîì îòðèñîâûâàòü
íåòîðìîçÿùèé èíòåðôåéñ, à äðóãîå � ïðîèçâîäèòü âû÷èñëåíèÿ.
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Параллельные вычисления Как

Параллельные алгоритмы

Íåêîòîðûå àëãîðèòìû ïàðàëëåëÿòñÿ ïðîñòî:

int sum = 0;

for (int x : values) sum += x;

Íåêîòîðûå � åñòåñòâåííî è íà óðîâíå æåëåçà:

char buf1[100], buf2[100];

fread(file_on_disk1, 1, sizeof buf1, buf1);

fread(file_on_disk2, 1, sizeof buf2, buf2);

Íåêîòîðûå íå ïàðàëëåëÿòñÿ:

int steps = 0;

for (int x = 1; x != 0; x = f(x)); steps++;

Íàäî ïèñàòü ñïåöèàëüíûå àëãîðèòìû äëÿ ðàñïðåäåë¼ííûõ
âû÷èñëåíèé.
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Параллельные вычисления Как

Иллюстрация

Ïðîñòîå äîáàâëåíèå ÿäåð íå óâåëè÷èâàåò ïðîèçâîäèòåëüíîñòü!
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Параллельные вычисления Как

В прикладном хозяйстве

Ñîâðåìåííûå ÎÑ ðàçëè÷àþò потоки è процессы.

Ïðîöåññ � ýòî îáû÷íî îäíî ïðèëîæåíèå (áðàóçåð, IDE,
âåá-ñåðâåð...), ó êîòîðîãî ìîæåò áûòü ìíîãî ïîòîêîâ.

Íàïðèìåð: ó áðàóçåðà îäèí ïîòîê íà âêëàäêó; ó âåá-ñåðâåðà � îäèí
ïîòîê íà êëèåíòà.

Èçíà÷àëüíî ó ïðîöåññà åñòü òîëüêî îäèí ïîòîê (главный), îí
ìîæåò ñîçäàâàòü äðóãèå.

Áîëåå ñòðîãî: ïðîöåññ � ýòî íåêîòîðîå ìíîæåñòâî ïîòîêîâ, ó
êîòîðûõ îáùàÿ ïàìÿòü è äðóãèå ðåñóðñû (îòêðûòûå ôàéëû).

Ïîòîê � ýòî ÷òî-òî, âûïîëíÿþùåå íåêèé êîä (åñòü îòäåëüíûé
ñòåê, ñâîè äàííûå â ðåãèñòðàõ ïðîöåññîðà, ñâîé êîä).
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Параллельные вычисления Как

С точки зрения программиста

Íà ðàçíûõ ÎÑ ðàçíûå ìåòîäû äëÿ ðàáîòû ñ ïðîöåññàìè èëè
ïîòîêàìè.

Íàïðÿìóþ API óðîâíÿ ÎÑ, êàê îáû÷íî, íèêòî íå èñïîëüçóåò.

Â ÿçûêå âûñîêîãî óðîâíÿ (Java, Python) îáû÷íî åñòü
ñîîòâåòñòâóþùàÿ áèáëèîòåêà.

Òàêæå åñòü äðóãèå êëàññè÷åñêèå áèáëèîòåêè è ñòàíäàðòû:

pthread — Posix Thread, стандарт в C. Будем использовать.
OpenMP— высокоуровневое распараллеливание для
C/C++/Fortran.
CUDA— вычисления на графических картах (ядер тысячи, но они
умеют меньше, чем CPU).
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Параллельные вычисления Как

Типичный псевдокод-1

void draw() {

while (true) {

wait_for_events();

process_updates();

process_mouse_events();

repaint();

}

}

int main() {

Thread draw_thread(draw);

draw_thread.start();

// ...

add_rectangle(10, 10, 30, 40);

// ...

}

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 11 / 91



Параллельные вычисления Как

Типичный псевдокод-2

void process_client(Client client) {

string request = client.read();

string answer = "I’ve got " + request;

client.write(answer);

}

int main() {

while (true) {

Client client = get_next_client();

Thread(process_client, client).start();

}

}
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Параллельные вычисления Как

Типичный псевдокод-3

void merge_sort(int l, int r) {

if (l + 1 == r) return;

Thread t1(merge_sort, l, (l + r) / 2);

Thread t2(merge_sort, (l + r) / 2, r);

t1.start(); t2.start(); // Запускаем потоки.

t1.join(); t2.join(); // Ждём завершения.

merge(l, r);

}
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Практические грабли Простое приложение на pthread
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Практические грабли Простое приложение на pthread

Что такое pthread

Ñòàíäàðòíûé èíòåðôåéñà ôóíêöèé äëÿ ðàáîòû ñ ïîòîêàìè
(POSIX Threads).

Åñòü ðåàëèçàöèè ïîä Windows, Linux è äðóãèå ÎÑ.

Ñòàíäàðò ïðè ðàçðàáîòêå ïðîãðàìì íà C.

Èìåíà ôóíêöèé è òèïîâ íà÷èíàþòñÿ ñ pthread_.

Â Linux ìîæíî ïîëó÷èòü ñïðàâêó, íàáðàâ man <имя функции> â
êîíñîëè.

Ïîä îñòàëüíûìè� òî æå ñàìîå, íî â ãóãëå.
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Практические грабли Простое приложение на pthread

Пример кода

void* worker(void* arg) {

printf("Hello from thread! arg=%d\n", *(int*)arg);

*(int*)arg += 10;

return arg;

}

int main(void) {

pthread_t id;

int data = 1234;

assert(pthread_create(&id, NULL, worker, &data) == 0);

void* retval;

assert(pthread_join(id, &retval) == 0);

assert(retval == &data);

printf("data is %d\n", data);

return 0;

}
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Практические грабли Простое приложение на pthread

Как живут потоки

Ïðè ñîçäàíèè ïîòîêà ïðè ïîìîùè pthread_create óêàçûâàåòñÿ
ôóíêöèÿ è å¼ àðãóìåíò � îäèí óêàçàòåëü íà ÷òî óãîäíî.

Âåðíóòü ôóíêöèÿ òîæå ìîæåò óêàçàòåëü íà ÷òî óãîäíî.

Ïîòîê çàâåðøàåòñÿ, êîãäà ôóíêöèÿ äåëàåò return èëè
pthread_exit.

Óêàçàòåëü íà ïîòîê õðàíèòñÿ â ïåðåìåííîé òèïà pthread_t.

Ïðè ñîçäàíèè ïîòîêà îí ñðàçó íà÷èíàåò âûïîëíÿòüñÿ.
pthread_join äåëàåò ñëåäóþùåå:

1 Ждёт окончания работы потока.
2 Освобождает все ресурсы потока (стек).
3 Возвращает то, что вернула функция потока.

Êîãäà main äåëàåò return 0 èëè âû âûçûâàåòå exit(0), óìèðàåò
âåñü ïðîöåññ ñî âñåìè ïîòîêàìè.

Íî â main ìîæíî ñäåëàòü pthread_exit, åñëè î÷åíü õî÷åòñÿ,
òîãäà ïðîöåññ íå óìð¼ò, ïîêà æèâû ïîòîêè.
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Практические грабли Простое приложение на pthread

Упражнение: сборка кода

1 Êà÷àåì ðåøåíèå ñ GitHub.

2 gcc 01-simple.c -o 01-simple -std=gnu99 -Wall -Wextra

-Werror -pthread èëè àíàëîã â âàøåé IDE.

3 ./01-simple

4 Îæèäàåìûé âûâîä:

Hello from thread! arg=1234

data is 1244
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Практические грабли Простое приложение на pthread

Несколько замечаний про C

Íà ÿçûêå C ëó÷øå âêëþ÷èòü âñå ïðåäóïðåæäåíèÿ êîìïèëÿòîðà
(warnings), â GCC ýòî äåëàþò êëþ÷è -Wall, -Wextra.

Åñëè âû âêëþ÷èëè ïðåäóïðåæäåíèÿ � èõ ëó÷øå ñðàçó òðàêòîâàòü
êàê îøèáêè (-Werror), èíà÷å áûñòðî íàó÷èòåñü èõ èãíîðèðîâàòü.

Åñëè àðãóìåíò ôóíêöèè íå èñïîëüçóåòñÿ, ïîñëå íåãî â GCC íàäî
ïèñàòü __attribute__((unused)).

Èç ôóíêöèè âñåãäà íàäî ÷òî-òî âåðíóòü (õîòÿ áû NULL).

Íèêîãäà íå íà÷èíàéòå íàçâàíèå ïåðåìåííîé ñ íèæíåãî
ïîä÷¼ðêèâàíèÿ!

Êîíñòàíòû çàäàþòñÿ ïðè ïîìîùè #define SOME_CONST (value).

Âñòðîåííîãî òèïà bool íåò, íàäî ïîäêëþ÷èòü
#include <stdbool.h>
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Практические грабли Простое приложение на pthread

Иллюстрация
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Практические грабли Простое приложение на pthread

Несколько замечаний про pthread

Ïðî ïîòîêè è pthread:

Èñïîëüçîâàòü void* arg è âîçâðàùàåìîå çíà÷åíèå äëÿ ïåðåäà÷è
äàííûõ íåîáÿçàòåëüíî.

Âñÿ ïàìÿòü âíóòðè ïðîöåññà îäèíàêîâî äîñòóïíà âñåì ïîòîêàì íà
÷òåíèå è çàïèñü.

void* arg âîçíèêàåò òîëüêî òîãäà, êîãäà íàäî çàïóñòèòü ïîòîêè
íà ðàçíûõ äàííûõ.

×òî ïðîèçîéä¼ò, åñëè ìû çàáóäåì join è main çàâåðøèòñÿ äî
íà÷àëà worker?

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 21 / 91



Практические грабли Простое приложение на pthread

Несколько замечаний про pthread

Ïðî ïîòîêè è pthread:

Èñïîëüçîâàòü void* arg è âîçâðàùàåìîå çíà÷åíèå äëÿ ïåðåäà÷è
äàííûõ íåîáÿçàòåëüíî.

Âñÿ ïàìÿòü âíóòðè ïðîöåññà îäèíàêîâî äîñòóïíà âñåì ïîòîêàì íà
÷òåíèå è çàïèñü.

void* arg âîçíèêàåò òîëüêî òîãäà, êîãäà íàäî çàïóñòèòü ïîòîêè
íà ðàçíûõ äàííûõ.

×òî ïðîèçîéä¼ò, åñëè ìû çàáóäåì join è main çàâåðøèòñÿ äî
íà÷àëà worker? Íåîïðåäåë¼ííîå ïîâåäåíèå � worker ïîïûòàåòñÿ
èçìåíèòü ïåðåìåííóþ data, êîòîðàÿ óæå èñ÷åçëà.
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Практические грабли Простое приложение на pthread

Кто освобождает ресурсы?

Íà ñàìîì äåëå â pthread åñòü äâà òèïà ïîòîêîâ: joinable è detached.
Joinable:

Òèï ïî óìîë÷àíèþ.

Íà òàêîì ïîòîêå äîëæåí áûòü ðîâíî îäèí ðàç âûçûâàí ìåòîä
pthread_join, êîòîðûé îñâîáîäèò ðåñóðñû è ñîîáùèò, ÷òî ïîòîê
âåðíóë.

Åñëè íå âûçâàòü � ðåñóðñû íå áóäóò îñâîáîæäåíû äî êîíöà
ïðîãðàììû.

Åñëè âûçâàòü äâàæäû� âòîðîé âûçîâ ìîæåò óðîíèòü ïðîãðàììó
èëè âåðíóòü íåâåðíûé ðåçóëüòàò.

Detached:

Ñèñòåìà àâòîìàòè÷åñêè îñâîáîäèò ðåñóðñû êàê òîëüêî ïîòîê
çàâåðøèòñÿ.

Íåëüçÿ âûçûâàòü pthread_join è ïîëó÷àòü âîçâðàùàåìîå
çíà÷åíèå � åãî íåãäå õðàíèòü ïîñëå îêîí÷àíèÿ ðàáîòû.
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Практические грабли Простое приложение на pthread

В других системах

Joinable/detached òàêæå èñïîëüçóåòñÿ â Java.

Â Windows (íå â pthread ïîä Windows!) äðóãàÿ êîíöåïöèÿ:

Указатель на поток — сложный объект, который надо запрашивать
у ОС и освобождать (как FILE*), а не просто переменная.
Ресурсы потока освобождаются, когда он завершился и на него
больше нет указателей.
Нет разделения joinable/detached.
Если кто-то может спросить состояние потока — у него есть
указатель, значит, ресурсы потока ещё не освобождены.
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Практические грабли Простое приложение на pthread

Упражнение

1 Èçìåíèòå êîä òàê, ÷òîáû data ñòàëà ãëîáàëüíîé ïåðåìåííîé
(ïîñëå ýòîãî arg íå íóæåí).

2 Âûçîâèòå pthread_detach íà âòîðîì ïîòîêå ïîñëå çàïóñêà.

3 Óáåäèòåñü, ÷òî ïðîãðàììà óïàëà.

4 Óáåðèòå âûçîâ pthread_join è printf èç îñíîâíîãî ïîòîêà.

5 Óáåäèòåñü, ÷òî âòîðîé ïîòîê íå âñåãäà óñïåâàåò îòðàáîòàòü.

6 Äîáàâüòå âûçîâ pthread_exit â main.

7 Óáåäèòåñü, ÷òî ïîñëå ïðèëîæåíèå ïåðåñòàëî çàêðûâàòüñÿ äî
îêîí÷àíèÿ ðàáîòû âñåõ ïîòîêîâ.

Êîä
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https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/02-detached.c


Практические грабли Состояние гонки

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Практические грабли Состояние гонки

Упражнение

Âîçüìèòå êîä.

Ïðè æåëàíèè ìîæåòå ñêà÷àòü Make�le.

Óáåäèòåñü, ÷òî íà ýêðàí âûâîäèòñÿ ñòðîêà.

Çàïóñòèòå âòîðîé ïîòîê, êîòîðûé âûâîäèò íà ýêðàí äðóãóþ ñòðîêó.

Íàéäèòå ìåñòî, ãäå ïåðâàÿ ñòðîêà ñìåíÿåòñÿ âòîðîé.

Óäèâèòåñü.

Êîä
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https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/03-writeln-single.c
https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/Makefile
https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/04-writeln-race.c


Практические грабли Состояние гонки

Объяснение

Ïîòîêè âûïîëíÿþò êîìàíäû ¾îäíîâðåìåííî¿. Åñëè åñòü äîñòóï ê
îáùåìó ðåñóðñó (ýêðàí), òî ïîðÿäîê íå îïðåäåëèòü.

Ïîýòîìó ñèìâîëû âûâîäÿòñÿ âïåðåìåøêó.

Состояние гонки (race condition) � ýòî êîãäà ðåçóëüòàò ðàáîòû
çàâèñèò îò òîãî, â êàêîì ïîðÿäêå ïîòîêè âûïîëíÿëè êîìàíäû.

Ñàìàÿ ïîïóëÿðíàÿ îøèáêà ó íà÷èíàþùèõ.

Îïåðàöèÿ íàçûâàåòñÿ атомарной, åñëè îíà âñåãäà âûïîëíÿåòñÿ
¾çà îäèí òàêò¿, òî åñòü äðóãèå ïîòîêè íå âèäÿò å¼ ÷àñòè÷íî
âûïîëíåííîé.

writeln âûøå íå àòîìàðíà.
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Практические грабли Состояние гонки

Упражнение

1 Ñäåëàéòå ñ÷¼ò÷èê:

Второй поток в цикле увеличивает глобальную переменную data

до N = 5 · 108.
Основной поток (main) выводит на экран текущее значение data в
цикле M = 1000 раз.
Отключите оптимизации компилятора (ключ -O2 или схожий не
нужен).

2 Óáåäèòåñü, ÷òî ïðîãðàììà âûâîäèò íà ýêðàíå óâåëè÷èâàþùèåñÿ
çíà÷åíèÿ, à â êîíöå �N.

3 Ïîèãðàéòå ñî çíà÷åíèåì M, ÷òîáû óáåäèòüñÿ, ÷òî â êîíöå âñåãäà
âûâîäèòñÿ N.

4 Ñäåëàéòå òàê, ÷òîáû îñíîâíîé ïîòîê âûâîäèë íà ýêðàí òîëüêî
÷¼òíûå çíà÷åíèÿ data è óâåëè÷üòå M.

5 ×òî òåïåðü ïðîèñõîäèò?

Ìîé êîä: ñ÷¼ò÷èê, ÷¼òíûé ñ÷¼ò÷èê.
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https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/05-counter.c
https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/06-even-counter.c


Практические грабли Состояние гонки

Объяснение

Âîçìîæíàÿ ïîñëåäîâàòåëüíîñòü äåéñòâèé:

Îñíîâíîé ïîòîê: if (data % 2 == 0) → true.

Âòîðîé ïîòîê: data++.

Îñíîâíîé ïîòîê: printf.

Êàê èñïðàâèòü?

Ìîæíî íà êàæäîé èòåðàöèè çàïèñàòü çíà÷åíèå data â ëîêàëüíóþ
data_snapshot (ñíèìîê) è ðàáîòàòü ñ íèì.

Ðàáîòàåò òîëüêî åñëè ÷òåíèå îäíîé ïåðåìåííîé àòîìàðíî.

Íå ðàáîòàåò, åñëè ó íàñ ìíîãî ïåðåìåííûõ ìû íå ìîæåì ñäåëàòü
àòîìàðíûé ñíèìîê (êëàññè÷åñêàÿ çàäà÷à).
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Практические грабли Состояние гонки

Объяснение

Âîçìîæíàÿ ïîñëåäîâàòåëüíîñòü äåéñòâèé:

Îñíîâíîé ïîòîê: if (data % 2 == 0) → true.

Âòîðîé ïîòîê: data++.

Îñíîâíîé ïîòîê: printf.

Êàê èñïðàâèòü?

Ìîæíî íà êàæäîé èòåðàöèè çàïèñàòü çíà÷åíèå data â ëîêàëüíóþ
data_snapshot (ñíèìîê) è ðàáîòàòü ñ íèì.

Ðàáîòàåò òîëüêî åñëè ÷òåíèå îäíîé ïåðåìåííîé àòîìàðíî.

Íå ðàáîòàåò, åñëè ó íàñ ìíîãî ïåðåìåííûõ ìû íå ìîæåì ñäåëàòü
àòîìàðíûé ñíèìîê (êëàññè÷åñêàÿ çàäà÷à).
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Практические грабли Состояние гонки

Иллюстрация
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Практические грабли Гонка данных

Упражнение

Äîáàâüòå ñíÿòèå ñíèìêîâ â ñâîé ñ÷¼ò÷èê.

Óáåäèòåñü, ÷òî âñå çíà÷åíèÿ òåïåðü ÷¼òíûå.

Çàïóñòèòå âòîðîé ïîòîê-ñ÷¼ò÷èê, êîòîðûé òîæå óâåëè÷èâàåò data.

×òî ïðîèçîøëî?

Ìîé êîä: ñ÷¼ò÷èê ñî ñíèìêàìè, äâà ñ÷¼ò÷èêà.
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https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/07-even-counter-snapshot.c
https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/08-two-threads.c


Практические грабли Гонка данных

Объяснение

1 Íà óðîâíå æåëåçà data++ ïðîèñõîäèò òàê:

Считай значение data из памяти.
Прибавь единицу.
Положи data+1 на то же место в памяти.

2 Ïîðÿäîê îïåðàöèé ìåæäó ðàçíûìè ïîòîêàìè ïðîèçâîëüíûé.
Îïåðàöèÿ data

1: read → 10 10
1: +1 → 11 10
1: write(11) 11
2: read → 11 11
2: +1 → 12 11
2: write(12) 12

Îïåðàöèÿ data

1: read → 10 10
1: +1 → 11 10
2: read → 10 10
2: +1 → 11 10
1: write(11) 11
2: write(11) 11
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Практические грабли Гонка данных

А что вообще атомарно?
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Практические грабли Гонка данных

Полезные советы

×òî àòîìàðíî � î÷åíü ñèëüíî çàâèñèò îò ïëàòôîðìû, ÿçûêà è
êëþ÷åé êîìïèëÿöèè (¾ìîäåëü ïàìÿòè¿).

Íå ïûòàéòåñü óãàäàòü.

Íå ïûòàéòåñü ñàìîñòîÿòåëüíî ïèñàòü êîä, çàâèñÿùèé îò
àòîìàðíîñòè.

Â íåêîòîðûõ ÿçûêàõ áûâàåò AtomicInteger è ïîõîæèå ñòðóêòóðû.

Çà íèìè òîæå íàäî àêêóðàòíî ñëåäèòü, îáû÷íî íå èñïîëüçóþò.
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Практические грабли Взаимное исключение

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Практические грабли Взаимное исключение

Как избежать гонок

Ìîæíî îáîçíà÷èòü êóñîê êîäà êàê критическую секцию (critical
section).

Êàæäóþ êðèòè÷åñêóþ ñåêöèþ ìîæåò âûïîëíÿòü ìàêñèìóì îäèí
ïîòîê.

Åñëè âåñü äîñòóï ê îáùèì äàííûì îáîçíà÷èòü êàê êðèòè÷åñêóþ
ñåêöèþ, òî îí ñòàíåò äå-ôàêòî àòîìàðíûì.

Ñ êàæäîé êðèòè÷åñêîé ñåêöèåé àññîöèðèóåòñÿ блокировка (lock).

Ïðè âõîäå â ñåêöèþ áëîêèðîâêó íàäî взять/захватить (acquire).

Ïðè âûõîäå èç ñåêöèè áëîêèðîâêó íàäî отпустить (unlock/release).

Äðóãèå íàçâàíèÿ áëîêèðîâîê: ìîíèòîð (monitor), ìüþòåêñ (mutex,
mutal exclusion).

Îáû÷íî ðåàëèçîâàíû íà óðîâíå ÎÑ è âñå îïåðàöèè ñ íèìè
ìåäëåííûå.
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Практические грабли Взаимное исключение

Некорректный пример

int data;

void* worker(void* arg __attribute__((unused))) {

pthread_mutex_t m;

pthread_mutex_init(&m, NULL);

for (int i = 0; i < N; i++) {

pthread_mutex_lock(&m);

data++;

pthread_mutex_unlock(&m);

}

pthread_mutex_destroy(&m);

return NULL;

}

Êîä.
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Практические грабли Взаимное исключение

Корректный пример

int data;

pthread_mutex_t m;

void* worker(void* arg __attribute__((unused))) {

for (int i = 0; i < N; i++) {

pthread_mutex_lock(&m);

data++;

pthread_mutex_unlock(&m);

}

return NULL;

}

// ...

pthread_mutex_init(&m, NULL);

// ...

pthread_mutex_destroy(&m);

// ...
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Практические грабли Взаимное исключение

Упражнение

1 Äîáàâüòå ìüþòåêñ â äâîéíîé ñ÷¼ò÷èê.

2 Óìåíüøèòå N íà íåñêîëüêî ïîðÿäêîâ (ìüþòåêñû ñèëüíî
çàìåäëÿþò ïðîãðàììó).

3 Óáåäèòåñü, ÷òî âñåãäà âûâîäèòñÿ 2N.

4 Äîáàâüòå ìüþòåêñ â writeln.

Èñïðàâëåííûé äâîéíîé ñ÷¼ò÷èê, èñïðàâëåííûé writeln.
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https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/08-two-threads.c
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Практические грабли Взаимное исключение

Блокировка

pthread_mutex_lock áëîêèðóåòñÿ è æä¼ò, ïîêà áëîêèðîâêà íå
ñòàíåò äîñòóïíà äëÿ çàõâàòà.

Åñòü ëè ïðîáëåìû â ñëåäóþùåì ïñåâäîêîäå?

void thread1() {

m1.lock(); m2.lock();

// ...

m2.unlock(); m1.unlock();

}

void thread2() {

m2.lock(); m1.lock();

// ...

m1.unlock(); m2.unlock();

}
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Практические грабли Взаимное исключение

Взаимная блокировка

Ìîæåò ñëó÷èòüñÿ ïðîáëåìà:
1 Поток 1 захватывает m1.
2 Поток 2 захватывает m2.
3 Поток 1 не может захватить m2.
4 Поток 2 не может захватить m1.
5 Оба потока встали в deadlock (взаимная блокировка).

Ðåøåíèå: âñåãäà áðàòü áëîêèðîâêè â îäíîì è òîì æå ïîðÿäêå.
Òîãäà ìîæíî äîêàçàòü, ÷òî deadlock òàêîãî âèäà íå îáðàçóåòñÿ.

Åñëè ââåñòè ëèíåéíûé ïîðÿäîê íà ìüþòåêñàõ íå ïîëó÷àåòñÿ, ó âàñ
ïðîáëåìà.
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Практические грабли Взаимное исключение

Мьютексы— не панацея

void inc() { // Атомарна.

m.lock(); data++; m.unlock();

}

void double_inc() { // Не атомарно.

inc(); inc();

}

void check() {

m.lock();

assert(data % 2 == 0);

m.unlock();

}

Êîä âûøå ìîæåò óïàñòü, äàæå åñëè âûçûâàòü òîëüêî double_inc.

Ìüþòåêñ â ïðîñòîì ñëó÷àå ëèøü äîáàâëÿåò àòîìàðíîñòè.

Äâå àòîìàðíûå îïåðàöèè ïîäðÿä, êàê è ðàíüøå, àòîìàðíóþ
âìåñòå íå îáðàçóþò.
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Практические грабли Взаимное исключение

Reentrant

void inc() { // Атомарна.

m.lock(); data++; m.unlock();

}

void double_inc() { // Атомарно?

m.lock(); inc(); inc(); m.unlock();

}

double_inc çàáëîêèðóåòñÿ, òàê êàê inc ïîïðîáóåò âçÿòü ìüþòåêñ
âòîðîé ðàç.

Åñòü ñïåöèàëüíûé âèä ìüþòåêñîâ, êîòîðûå ïîçâîëÿþò
çàõâàòûâàòü ñåáÿ åù¼ ðàç èç òîãî æå ïîòîêà, íàçûâàåòñÿ reentrant.

Èõ îáû÷íî íå èñïîëüçóþò� îíè ñëîæíåå â ðåàëèçàöèè.
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Практические грабли Взаимное исключение

Решение

Âûíåñòè ñïåöèàëüíóþ ôóíêöèþ äëÿ âíóòðåííåãî èñïîëüçîâàíèÿ,
êîòîðàÿ ïðåäïîëàãàåò, ÷òî áëîêèðîâêà óæå âçÿòà:

void inc_lock_held() { data++; } // Приватная

void inc() {

m.lock(); inc_lock_held(); m.unlock();

}

void double_inc() {

m.lock();

inc_lock_held(); inc_lock_held();

m.unlock();

}

Â ÎÎÏ ôóíêöèÿ inc_lock_held îáÿçàòåëüíî áûëà áû ïðèâàòíîé.
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Практические грабли Взаимное исключение

Блокировка — ресурс

Åñòü ëè ïðîáëåìà?

void inc_special() {

m.lock();

if (condition()) return;

data++;

m.unlock();

}

Åñòü: áëîêèðîâêà ìîæåò áûòü íå îòïóùåíà â ñëó÷àå äîñðî÷íîãî
return.

Òîãäà m áîëüøå íèêòî íèêîãäà íå çàõâàòèò è âñå ñëåäóþùèå
âûçîâû inc_special íå ñìîãóò íà÷àòüñÿ.

Âàì ïîìîæåò ïðèâû÷êà âñåãäà îñâîáîæäàòü âçÿòûå ðåñóðñû
(ôàéëû, ïàìÿòü, мьютекс).

Èëè ñïåöèàëüíûé ñèíòàêñè÷åñêèé ñàõàð âðîäå RAII â C++, èëè
try-with-resources/synchronized-áëîêîâ â Java.
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Синтаксический сахар

Èäèîìà RAII :

void inc_special() {

ScopedLock lock(m); // Берём блокировку в конструкторе

if (condition()) return;

data++;

} // Освобождаем в деструкторе.

synchronized-áëîêè â Java (êàæäûé ïîëó÷èò ìüþòåêñ):

void inc_special() {

synchronized {

if (condition()) return;

data++;

}

}
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Резюме

Àòîìàðíûå îïåðàöèè â ïîòîêàõ ìîãóò âûïîëíÿòüñÿ â ëþáîì
ïîðÿäêå, åñëè èõ íå ñèíõðîíèçèðîâàòü.

Âû îáû÷íî íå çíàåòå, ÷òî àòîìàðíî, à ÷òî íåò.

Любой äîñòóï ê îáùèì ðåñóðñàì äîëæåí áûòü защищён (guarded)
áëîêèðîâêîé.

Â ÷àñòíîñòè, ëþáàÿ ïåðåìåííàÿ, äîñòóïíàÿ èç íåñêîëüêèõ ïîòîêîâ,
äîëæíà áûòü çàùèùåíà ровно îäíîé áëîêèðîâêîé (ïî÷åìó?).

Áëîêèðîâêè íàäî áðàòü âñåãäà â îäíîì è òîì æå ïîðÿäêå.

Åñëè ïèøåòå ïîòîêîáåçîïàñíûé îáúåêò, áëîêèðîâêó íàäî áðàòü íà
ñàìîé ¾âåðõíåé¿ îïåðàöèè, êîòîðàÿ äîëæíà áûòü àòîìàðíîé.

Äóáîâûé ñïîñîá ïåðåäåëêè потоконебезопасной ñòðóêòóðû â
áåçîïàñíóþ: ñîçäàòü îäèí ìüþòåêñ è áðàòü åãî íà êàæäóþ
îïåðàöèþ ñî ñòðóêòóðîé.

Ìüþòåêñû ñèëüíî òîðìîçÿò, ëó÷øå âîîáùå èçáåãàòü îáùåãî
äîñòóïà ê äàííûì (è ìåíüøå øàíñ íàáàãàòü).
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Практические грабли Не пытайтесь повторить это дома

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Загадка

×òî ïðîèçîéä¼ò ïðè çàïóñêå êîäà? Ïðåäïîëàãàåì, ÷òî çàïèñü è ÷òåíèå
int àòîìàðíû.

int data;

void* worker(void* arg __attribute__((unused))) {

for (;;) {

data++;

}

}

// ...

while (data < 100);

printf("Done\n");

// ...

Race condition îòñóòñòâóþò.

Îí çàâèñíåò.

È íèêîãäà íå âûâåäåò Done.
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Разгадка

Êàê îáû÷íî â C/C++.

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 50 / 91



Практические грабли Не пытайтесь повторить это дома

Подробная разгадка

Êîìïèëÿòîð ïî óìîë÷àíèþ íè÷åãî ïðî ïîòîêè íå çíàåò.

Î÷åâèäíî, ÷òî while (data < 100); ïåðåìåííóþ data èçìåíèòü
íå ìîæåò.

Ñîîòâåòñòâåííî, ïåðåìåííàÿ data íèêàê èçìåíèòüñÿ íå ìîæåò.

Çíà÷èò, data < 100 âñåãäà èñòèííî, ìîæíî çàìåíèòü íà true.

Ïîëó÷àåì áåñêîíå÷íûé öèêë.
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volatile

Èçìåíèì êîä:

volatile int data; // Обозначили переменную volatile.

void* worker(void* arg __attribute__((unused))) {

for (;;) {

data++;

}

}

// ...

while (data < 100);

printf("Done\n");

// ...

volatile ãîâîðèò êîìïèëÿòîðó ÷åñòíî ñîõðàíÿòü/÷èòàòü çíà÷åíèå
ýòîé ïåðåìåííîé èç ïàìÿòè êàæäûé ðàç, êîãäà íàïèñàíî.

Åñòü ëè ïðîáëåìû?

Ïîêà íåò.
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Reordering

Ýêâèâàëåíòíû ëè äâà êóñêà êîäà?

int data, finished;

// ...

data = 123;

finished = 1;

int data, finished;

// ...

finished = 1;

data = 123;

Ýêâèâàëåíòíû. Îïòèìèçàòîð òîæå òàê ñ÷èòàåò.

È ìîæåò ïåðåñòàâèòü ìåñòàìè: âñ¼ ðàâíî íèêòî íå çàìåòèò.

À ÷òî, åñëè â äðóãîì ïîòîêå áûëî òàê?

if (finished) {

printf("%d\n", data);

}
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Иллюстрация
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Практические грабли Не пытайтесь повторить это дома

Reordeing возвращается

Äàæå åñëè îäíà ïåðåìåííàÿ ïîìå÷åíà êàê volatile, êîìïèëÿòîð
ìîæåò èçìåíèòü ïîðÿäîê çàïèñè/÷òåíèÿ.

À âîò åñëè îáå � íå ìîæåò. Ïðîáëåìà ðåøåíà?

Â ïðîöåññîðå òîæå åñòü îïòèìèçàòîð.

Îí òîæå ìîæåò ïåðåñòàâëÿòü èíñòðóêöèè êàê çàõî÷åò, à volatile

äåéñòâóåò òîëüêî íà êîìïèëÿòîð.

Åñòü ñïåöèàëüíûå àññåìáëåðíûå èíñòðóêöèè (¾áàðüåðû ïàìÿòè¿),
êîòîðûå äåéñòâóþò íà ïðîöåññîð.

Íå íàäî ñðàçó ïûòàòüñÿ â ýòîì ðàçîáðàòüñÿ.

volatile íå ïðåäíàçíà÷åí äëÿ ìíîãîïîòî÷íîñòè, îí íóæåí äëÿ
äðóãèõ öåëåé (memory-mapped I/O).

Â ëþáîì ñëó÷àå, èíîãäà îäèí ïîòîê ìîæåò âñòðåòèòü ñîñòîÿíèå,
êîòîðîå áûëî áû íåâîçìîæíî ïîëó÷èòü, èñïîëíÿÿ èíñòðóêöèè
ïîñëåäîâàòåëüíî.
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А что же mutex?

Â ðàçíûõ ÿçûêàõ/áèáëèîòåêàõ ðàçíûå ìîäåëè ïàìÿòè (ïîòîì
äîëæíû ïîäðîáíî ðàññêàçàòü ïðî Java).

Îáû÷íî âåçäå ñ÷èòàåòñÿ, ÷òî â ñëåäóþùèõ ñëó÷àÿõ ïðîèñõîäèò
(ïî÷òè) ïîëíàÿ ñèíõðîíèçàöèÿ ïàìÿòè ìåæäó äâóìÿ ïîòîêàìè:

1 A взял мьютекс, который B недавно отпустил (возможно, его брал
ещё кто-то).

2 A создал поток B.
3 A подождал завершения потока B.

Âñå íóæíûå áàðüåðû ïàìÿòè è ïðî÷åå óæå âøèòû âíóòðü
ìüþòåêñîâ è ðàáîòû ñ ïîòîêàìè.
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Пример

// Thread 1

started = true;

m.lock(); data++; m.unlock();

finished1 = true;

finished2 = true;

// Thread 2

m.lock(); m.unlock();

if (finished2) {

assert(started); // Верно

assert(data > 0); // Верно

assert(finished1); // Может быть неверно

}

Åñëè óáðàòü èç âòîðîãî ïîòîêà ìüþòåêñ � íè÷åãî íå çíàåì.
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Резюме

Åñëè âû ÷òî-òî íå çàùèòèëè ìüþòåêñîì, ìîæíî îãðåñòè èç-çà
reordering, äàæå åñëè âñ¼ ¾î÷åâèäíî äîëæíî ðàáîòàòü¿.

Åñëè âñ¼ çàùèùåíî ìüþòåêñîì è âû íè÷åãî íå ïðåäïîëàãàåòå î
ïðîèñõîäÿùåì çà ïðåäåëàìè êðèòè÷åñêèõ ñåêöèé � íå î ÷åì
áåñïîêîèòüñÿ.

Íè÷åãî ñëîæíåå ¾âçÿëè îäèí ãëîáàëüíûé ìüþòåêñ ïåðåä
îïåðàöèåé, îòïóñòèëè â êîíöå¿ îáû÷íî íå òðåáóåòñÿ (â òîì ÷èñëå
â äç).

Ëþáîé ñêîëüêî-íèáóäü áîëåå ñëîæíûé êîíòðîëü òðåáóåò
ïîíèìàíèÿ ìîäåëè ïàìÿòè.

Âñå ïðîáëåìû� îò îáùèõ ðåñóðñîâ (ïåðåìåííûå, ôàéëû, ýêðàí).
Ïîýòîìó ñòàðàþòñÿ ìèíèìèçèðîâàòü èõ êîëè÷åñòâî.

Íåò îáùèõ ðåñóðñîâ � íåò ïðîáëåì.
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Обмен сообщениями Простая реализация

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Обмен сообщениями Простая реализация

Зачем

Äîâîëüíî ÷àñòî ïîòîêè íå ñîâñåì íåçàâèñèìû, à õîòÿò
âçàèìîäåéñòâîâàòü ìåæäó ñîáîé.
Êëàññè÷åñêàÿ çàäà÷à:

Åñòü î÷åðåäü çàäà÷.

Îäèí ïîòîê ãåíåðèðóåò äàííûå (producer) è äîáàâëÿåò èõ â
î÷åðåäü.

Âòîðîé ïîòîê äîëæåí áðàòü äîáàâëåííûå äàííûå ïî î÷åðåäè
(consumer) è ÷òî-òî ñ íèìè äåëàòü.

Íàïðèìåð:

Ïåðâûé ïîòîê æä¼ò ââîäà ñ êëàâèàòóðû è êëàä¼ò ñ÷èòàííûå
äàííûå â áóôåð.

Âòîðîé ïîòîê âûïîëíÿåò ââåä¼ííûå êîìàíäû (êîòîðûå ìîãóò
çàíÿòü äîëãîå âðåìÿ).

Ìû õîòèì óìåòü ââîäèòü êîìàíäû, äàæå åñëè ïðåäûäóùàÿ åù¼
âûïîëíÿåòñÿ.
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Обмен сообщениями Простая реализация

Потокобезопасная очередь

class ThreadsafeQueue {

ThreadsafeQueue() { pthread_mutex_init(&m, NULL); }

~ThreadsafeQueue() { pthread_mutex_destroy(&m); }

void push(int x) {

pthread_mutex_lock(&m);

q.push(x);

pthread_mutex_unlock(&m);

}

int pop() { ... }

bool empty() { ... }

private:

pthread_mutex_t m;

queue<int> q;

};
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Обмен сообщениями Простая реализация

Первая попытка

Producer:

while (true) {

int data = get_data();

q.push(data);

}

Consumer:

while (true) {

while (q.empty()) {

}

process_data(q.pop());

}
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Первая попытка

Producer:

while (true) {

int data = get_data();

q.push(data);

}

Consumer:

while (true) {

while (q.empty()) {

}

process_data(q.pop());

}
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Обмен сообщениями Простая реализация

Проблемы

Åñëè íåñêîëüêî COnsumer'îâ, òî åñòü race condition.

Consumer àêòèâíî æä¼ò ñîáûòèå îò ïåðâîãî è òðàòèò
ïðîöåññîðíîå âðåìÿ.

Äàæå åñëè íè÷åãî íå ïðîèñõîäèò, ïðîãðàììà ïîòðåáëÿåò 100%
CPU.

Consumer ïîñòîÿííî áåð¼ò è îòïóñêàåò mutex, ìåøàÿ producer'ó.

À åñëè äîáàâèòü çàäåðæêó â consumer (ïðîâåðÿòü òîëüêî êàæäûå
X ìñ), òî ñèëüíî óâåëè÷èòñÿ çàäåðæêà â îáðàáîòêå.

Áåç íîâûõ примитивов синхронизации íå îáîéòèñü.
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Проблемы

Åñëè íåñêîëüêî COnsumer'îâ, òî åñòü race condition.
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Обмен сообщениями События

Новый примитив

Ââåä¼ì ïðèìèòèâ Event ñ äâóìÿ ìåòîäàìè:

e.wait()� óñûïëÿåò ïîòîê.

e.notify()� áóäèò óñíóâøèé ïîòîê.

// Producer

while (true) {

int data = get_data();

q.push(data);

e.notify();

}

// Consumer

while (true) {

if (!q.empty()) {

process_data(q.pop());

} else {

e.wait();

}

}

Åñòü ëè ïðîáëåìû â êîäå âûøå?

Ïðîáëåìû åñòü.
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Обмен сообщениями События

Новый примитив

Ââåä¼ì ïðèìèòèâ Event ñ äâóìÿ ìåòîäàìè:

e.wait()� óñûïëÿåò ïîòîê.

e.notify()� áóäèò óñíóâøèé ïîòîê.

// Producer

while (true) {

int data = get_data();

q.push(data);

e.notify();

}

// Consumer

while (true) {

if (!q.empty()) {

process_data(q.pop());

} else {

e.wait();

}

}

Åñòü ëè ïðîáëåìû â êîäå âûøå? Ïðîáëåìû åñòü.
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Обмен сообщениями События

Ну вы поняли
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Обмен сообщениями События

Чуть подробнее

1 Consumer ïðîâåðÿåò !q.empty()

2 Producer äîáàâëÿåò äàííûå.

3 Producer âûçûâàåò e.notify(), à áóäèòü íåêîãî.

4 Consumer âûçûâàåò e.wait() è çàñûïàåò íàâå÷íî.

×òî äåëàòü?
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Обмен сообщениями События

Первый подход

Ìîæíî ñêàçàòü, ÷òî åñëè â ìîìåíò âûçîâà e.notify() íèêòî íå
ñïèò, òî áóäåò ðàçáóæåí ñëåäóþùèé ïîïûòàþùèéñÿ óñíóòü.

Äðóãèìè ñëîâàìè, ó Event òåïåðü åñòü ñîñòîÿíèå: ïðîñèãíàëèëè
èëè íåò.

e.notify()� óñòàíàâëèâàåò ôëàã ¾ïðîñèãíàëèëè¿ è áóäèò âñå
ïîòîêè.

e.wait()�æä¼ò, ïîêà ôëàã óñòàíîâÿò (èëè íå æä¼ò, åñëè óæå
óñòàíîâëåí) è ñáðàñûâàåò åãî.

Ðåøàåò çàäà÷ó producer-consumer.

Èñïîëüçóþòñÿ â Windows API.

Îäíàêî:

Äîïîëíèòåëüíîå ñîñòîÿíèå âíîñèò ñëîæíîñòü � çà íèì íàäî
ñëåäèòü è äîáàâëÿòü èíâàðèàíò.

Â pthread íå âõîäÿò è ïîä Linux îáû÷íî íå èñïîëüçóþòñÿ.
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Обмен сообщениями События

Второй подход: добавим мьютексов?

// Producer

while (true) {

int data = get_data();

pthread_mutex_lock(&m);

q.push(data);

e.notify();

pthread_mutex_unlock(&m);

}

// Consumer

while (true) {

pthread_mutex_lock(&m);

if (!q.empty()) {

process_data(q.pop());

} else {

e.wait();

}

pthread_mutex_unlock(&m);

}

Òåïåðü race condition îòñóòñòâóåò.

Çàòî åñòü deadlock: producer íå
ìîæåò íè÷åãî ïèñàòü, ïîêà consumer ñïèò.
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Второй подход: добавим мьютексов?

// Producer

while (true) {

int data = get_data();

pthread_mutex_lock(&m);

q.push(data);

e.notify();

pthread_mutex_unlock(&m);

}

// Consumer

while (true) {

pthread_mutex_lock(&m);

if (!q.empty()) {

process_data(q.pop());

} else {

e.wait();

}

pthread_mutex_unlock(&m);

}

Òåïåðü race condition îòñóòñòâóåò. Çàòî åñòü deadlock: producer íå
ìîæåò íè÷åãî ïèñàòü, ïîêà consumer ñïèò.
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Обмен сообщениями Условные переменные

Условные переменные

Íàì íóæíà àòîìàðíàÿ îïåðàöèÿ ¾îòïóñòè ìüþòåêñ è æäè
ñîáûòèÿ¿.

Òàêîé ïðèìèòèâ ñèíõðîíèçàöèè â pthread (è âîîáùå ìíîãî ãäå)
íàçûâàåòñÿ условная переменная (conditional variable).

Ñìûñë: óñëîâíàÿ ïåðåìåííàÿ � ýòî ñïîñîá îïîâåùàòü ïîòîêè î
возможном èçìåíåíèè íåêîòîðîãî условия, çàùèù¼ííîãî
ìüþòåêñîì.

Îæèäàíèå ïàññèâíîå, ðåñóðñû CPU íå òðàòÿòñÿ.

Íà êàæäîå óñëîâèå ñîçäà¼òñÿ óñëîâíàÿ ïåðåìåííàÿ.

Ïîòîê, èçìåíèâøèé óñëîâèå, ìîæåò ðàçáóäèòü ëèáî âñå
îæèäàþùèå ïîòîêè (broadcast), ëèáî îäèí ñëó÷àéíûé (signal).

Áûâàþò spurious wakeup � ñèñòåìà èíîãäà ìîæåò ðàçáóäèòü
æäóùèé ïîòîê, äàæå åñëè íèêòî íå âûçûâàë signal/broadcast.

Ïîýòîìó âàæíî ïðîâåðÿòü óñëîâèå ïîñëå ïðîáóæäåíèÿ.
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Обмен сообщениями Условные переменные

Создание

Òî÷íî òàê æå, êàê è ìüþòåêñ:

pthread_cond_t cond;

pthread_cond_init(&cond);

// ...

pthread_cond_destroy(&cond);
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Обмен сообщениями Условные переменные

Оповещение

pthread_mutex_t m;

pthread_cond_t cond; // GUARDED_BY(m)

bool some_condition; // GUARDED_BY(m)

// ...

pthread_mutex_lock(&m);

// Следующие две строки в любом порядке.

some_condition = true;

pthread_cond_signal(&cond);

pthread_mutex_unlock(&m);
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Обмен сообщениями Условные переменные

Ожидание условия

pthread_mutex_t m;

pthread_cond_t cond; // GUARDED_BY(m)

bool some_condition; // GUARDED_BY(m)

// ...

pthread_mutex_lock(&m);

while (!some_condition) {

// Атомарно снимает мьютекс и начинает ожидание

pthread_cond_wait(&cond, &m);

// После выхода из cond_wait мьютекс снова захвачен.

}

pthread_mutex_unlock(&m);
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Обмен сообщениями Условные переменные

Упражнение

1 Âîçüìèòå ðåàëèçàöèþ ñ producer-consumer ñ GitHub.

2 Çàïóñòèòå è óáåäèòåñü, ÷òî íà êàæäóþ ââåä¼ííóþ ñòðî÷ó
îòçûâàåòñÿ âòîðîé ïîòîê: ñíà÷àëà ñðàçó, à ïîòîì ÷åðåç äâå
ñåêóíäû.

3 Óáåäèòåñü, ÷òî åñëè âî âðåìÿ îæèäàíèÿ âòîðîãî ïîòîêà ââåñòè
íîâóþ ñòðî÷êó, òî íà íå¼ âòîðîé ïîòîê òîæå ñðåàãèðóåò.

4 Óáåäèòåñü, ÷òî åñëè âî âðåìÿ îæèäàíèÿ ââåñòè äâå íîâûõ
ñòðî÷êè, òî áóäåò îáðàáîòàíà òîëüêî ïîñëåäíÿÿ.

5 Çàäàéòå âñå âîïðîñû ïî êîäó; ïîéìèòå, çà÷åì íóæíà è ÷òî äåëàåò
êàæäàÿ ñòðî÷êà.

6 Åñòü ëè ïðîáëåìû â ýòîì êîäå?

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 73 / 91

https://github.com/yeputons/fall-2016-paradigms/raw/master/161019/sources/14-prod-cons.c


Обмен сообщениями Условные переменные

Конечно, есть!
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Обмен сообщениями Условные переменные

Проблема

Âîò òóò âîçíèêàåò race condition:

while (true) {

fgets(str, sizeof str, stdin);

pthread_mutex_lock(&m);

str_available = true;

pthread_cond_signal(&cond);

pthread_mutex_unlock(&m);

}

fgets ìåíÿåò áóôåð, êîòîðûé òàêæå ÷èòàåòñÿ èç äðóãîãî ïîòîêà.

Çíà÷èò, áóôåð äîëæåí áûòü çàùèù¼í ìüþòåêñîì íà âñåõ ñòàäèÿõ.

Åñëè ïîìåíÿåì fgets è pthraed_mutex_lock ìåñòàìè, òî...
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Обмен сообщениями Условные переменные

Проблема

Âîò òóò âîçíèêàåò race condition:

while (true) {

fgets(str, sizeof str, stdin);

pthread_mutex_lock(&m);

str_available = true;

pthread_cond_signal(&cond);

pthread_mutex_unlock(&m);

}

fgets ìåíÿåò áóôåð, êîòîðûé òàêæå ÷èòàåòñÿ èç äðóãîãî ïîòîêà.

Çíà÷èò, áóôåð äîëæåí áûòü çàùèù¼í ìüþòåêñîì íà âñåõ ñòàäèÿõ.

Åñëè ïîìåíÿåì fgets è pthraed_mutex_lock ìåñòàìè, òî áóäåò
deadlock: consumer íå ìîæåò ÷èòàòü äàííûå, ïîêà producer æä¼ò.
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Проблема

Âîò òóò âîçíèêàåò race condition:

while (true) {

fgets(str, sizeof str, stdin);

pthread_mutex_lock(&m);

str_available = true;

pthread_cond_signal(&cond);

pthread_mutex_unlock(&m);

}

fgets ìåíÿåò áóôåð, êîòîðûé òàêæå ÷èòàåòñÿ èç äðóãîãî ïîòîêà.

Çíà÷èò, áóôåð äîëæåí áûòü çàùèù¼í ìüþòåêñîì íà âñåõ ñòàäèÿõ.

Åñëè ïîìåíÿåì fgets è pthraed_mutex_lock ìåñòàìè, òî áóäåò
deadlock: consumer íå ìîæåò ÷èòàòü äàííûå, ïîêà producer æä¼ò.

Ïðàâèëüíî ñíà÷àëà ñ÷èòàòü â ëîêàëüíóþ ïåðåìåííóþ, à ïîòîì
ñêîïèðîâàòü â áóôåð. Êîä.
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Резюме

Óñëîâíûå ïåðåìåííûå íóæíû òàì è òîëüêî òàì, ãäå ïîòîê æä¼ò
íåêîòîðîå óñëîâèå.

À ýòî óñëîâèå âñåãäà çàùèùåíî ðîâíî îäíèì ìüþòåêñîì (ïî÷åìó?)

Ñîîòâåòñòâåííî, óñëîâíàÿ ïåðåìåííàÿ òîæå çàùèùåíà ðîâíî
îäíèì ìüþòåêñîì.

Óñëîâèå âñåãäà íàäî ïðîâåðÿòü â öèêëå.

pthread_cond_wait� ýòî ëèøü îïòèìèçàöèÿ. Åñëè å¼ óáðàòü,
ïðîãðàììà äîëæíà îñòàòüñÿ êîððåêòíîé.

Íèêàêîãî âíóòðåííåãî ñîñòîÿíèÿ ó óñëîâíîé ïåðåìåííîé íåò, èç-çà
ýòîãî îíà ïðîñòî ðåàëèçóåòñÿ â ÎÑ, íî ïðîãðàììèñòó íàäî ñàìîìó
ÿâíî ôîðìóëèðîâàòü óñëîâèå, êîòîðîãî æä¼ò ïîòîê.
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Обмен сообщениями Условные переменные

Необязательное упражнение на дом

Ðåàëèçóéòå Windows Event ÷åðåç conditional variable:

Îáúåêò ¾ñîáûòèå¿ ñ ìåòîäàìè wait è notify.

Â êàæäûé ìîìåíò íå áîëåå îäíîãî ïîòîêà æä¼ò (wait).

Ìåòîä notify ëèáî ïðîáóæäàåò æäóùèé ïîòîê, ëèáî äåëàåò òàê,
÷òî ñëåäóþùèé ìåòîä wait ìãíîâåííî çàâåðøèòñÿ.

Ìîæíî ñîçäàòü îòäåëüíóþ ïàïêó â ðåïîçèòîðèè è ïðèñëàòü êîä íà
ïðîâåðêó (â òåìå � [add-161019]).
Ñèãíàòóðà:

typedef ... event_t;

event_init(event_t*)

event_wait(event_t*)

event_notify(event_t*)

event_destroy(event_t*)
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Бонус

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Стандартные паттерны-1

Пул потоков (thread pool):

Создание потоков на короткие задачи— это очень неэффективно.
Поддерживается пул из некоторого числа потоков (примерно по
числу ядер).
Задачу можно отправить в пул, она выполнится в одном из
потоков, когда тот освободится.
Ограничивает число одновременно выполняющихся задач.

Блокировка чтения-записи (readers-writer lock)

Как мьютекс, но позволяет потоку указать режим доступа:
«чтение» или «запись».
Читателей может быть сколько угодно.
Если кто-то пишет, то другие потоки ждут.
Ускоряет доступ к редко меняющимся данным.
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Стандартные паттерны-2

Акторы (actors)

Небольшие потоки, не имеющие общих ресурсов.
Для обмена информацией посылают друг другу неизменяемые
сообщения.
Вся синхронизация сконцентрирована в системе обмена
сообщениями.

Неблокирующие (lock-free) ñòðóêòóðû äàííûõ

Работают поверх атомарных операций и моделей памяти.
Не требуют блокировок или мьютексов.
Работают быстрее, так как многие операции атомарны в железе и
не требуют вмешательства ОС.
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Бонус

Как отлаживать

An apple a day keeps the doctor away.
Ëó÷øå ïðåäîòâðàùàòü, ÷åì îòëàæèâàòü.
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Бонус

Как отлаживать

An apple a day keeps the doctor away.
Ëó÷øå ïðåäîòâðàùàòü, ÷åì îòëàæèâàòü.
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Причина

Ìíîãîïîòî÷íûå áàãè îáû÷íî òåñíî ñâÿçàíû ñ ïîðÿäêîì
âûïîëíåíèÿ îïåðàöèé.

Îïåðàöèè âûïîëíÿþòñÿ â ðàçíîì ïîðÿäêå êàæäûé çàïóñê, ïîä
îòëàä÷èêîì, â ðàçíîì êîäå.

Î÷åíü ñëîæíî ëîâèòü áàã ¾çà ðóêó¿.

Êîððåêòíàÿ ðàáîòà íà êó÷å òåñòîâ íå îçíà÷àåò îòñóòñòâèå áàãîâ.

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 82 / 91
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Как предотвращать

ßâíî ðàññòàâëÿéòå èíâàðèàíòû â êîììåíòàðèÿõ: ÷òî ÷åì
çàùèùåíî, â êàêîì ïîðÿäêå çàõâàòûâàòü ìüþòåêñû.

Íàðèñóéòå íà áóìàæêå âñå âîçìîæíûå ñîñòîÿíèÿ ñèñòåìû è
ïðîâåðüòå, ÷òî èíâàðèàíòû âûïîëíÿþòñÿ.

Ìèíèìèçèðóéòå êîëè÷åñòâî ìüþòåêñîâ, åñëè íåò ïðîáëåì ñî
ñêîðîñòüþ ðàáîòû.

Íå èñïîëüçóéòå äëÿ ñèíõðîíèçàöèè íè÷åãî, êðîìå ìüþòåêñîâ (â
÷àñòíîñòè, ÿâíûõ sleep â ïðîãðàììå áûòü íå äîëæíî).
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Бонус

Как тестировать

Çàïóñêàéòå íà áîëüøèõ òåñòàõ, â êîòîðûõ ïîòîêè ðàáîòàþò
ìåäëåííî è ÷àñòî ïðîèñõîäèò ïåðåêëþ÷åíèå.

Åñëè âû ïîä 64-áèòíûì Linux � èñïîëüçóéòå thread sanitizer
(äîáàâüòå êëþ÷è -g -fsanitize=thread -O2 -fPIC -pie). Îí
õîðîø â íàõîæäåíèè íåêîòîðûõ ãîíîê äàííûõ, происходящих во

время выполнения.

Äëÿ àíàëîãè÷íûõ öåëåé ìîæíî èñïîëüçîâàòü Valgrind.

Íà Windows ìîæíî ïîñòàâèòü âèðòóàëüíóþ ìàøèíó.
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Пример вывода Thread Sanitizer-1

Íà ïðèìåðå ñ äâóìÿ ñ÷¼ò÷èêàìè íàõîäèò ãîíêó ñðàçó, âî âðåìÿ ïåðâûõ
âûâîäîâ íà ýêðàí:

==================

WARNING: ThreadSanitizer: data race (pid=13170)

Read of size 4 at 0x7f31e00e12cc by thread T2:

#0 worker .../08-two-threads.c:10 (...)

#1 <null> <null>:0 (libtsan.so.0+0x000000032d69)

Previous write of size 4 at 0x7f31e00e12cc by thread T1:

#0 worker .../08-two-threads.c:12 (...)

#1 <null> <null>:0 (libtsan.so.0+0x000000032d69)

Location is global ’data’ of size 4 at ... (...)
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Бонус

Пример вывода Thread Sanitizer-2

Òàêæå óêàçûâàåò, ãäå áûëè ñîçäàíû ñîîòâåòñòâóþùèå ïîòîêè:

Thread T2 (tid=13173, running) created by main thread at:

#0 pthread_create <null>:0 (libtsan.so.0+0x000000047f23)

#1 main .../08-two-threads.c:20 (...)

Thread T1 (tid=13172, finished) created by main thread at:

#0 pthread_create <null>:0 (libtsan.so.0+0x000000047f23)

#1 main .../08-two-threads.c:19 (...)

SUMMARY: ThreadSanitizer: data race .../08-two-threads.c:10
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Домашнее задание

1 Ïàðàëëåëüíûå âû÷èñëåíèÿ
Çà÷åì
Êàê

2 Ïðàêòè÷åñêèå ãðàáëè
Ïðîñòîå ïðèëîæåíèå íà pthread
Ñîñòîÿíèå ãîíêè
Ãîíêà äàííûõ
Âçàèìíîå èñêëþ÷åíèå
Íå ïûòàéòåñü ïîâòîðèòü ýòî äîìà

3 Îáìåí ñîîáùåíèÿìè
Ïðîñòàÿ ðåàëèçàöèÿ
Ñîáûòèÿ
Óñëîâíûå ïåðåìåííûå

4 Áîíóñ

5 Äîìàøíåå çàäàíèå
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Домашнее задание

Общая идея

Âàì íàäî ðåàëèçîâàòü Thread Pool (ïî÷òè êàê â Java).

Ýòî íå÷òî, ÷òî õðàíèò íåñêîëüêî ïîòîêîâ, ãîòîâûõ âûïîëíÿòü
ëþáûå çàäà÷è, êîòîðûå îòïðàâëÿþò â thread pool.

×èñëî ïîòîêîâ ôèêñèðóåòñÿ ïðè ñîçäàíèè.

Â ïóë ìîæíî îòïðàâëÿòü çàäà÷è (ôóíêöèÿ + àðãóìåíò), îíè
äîëæíû âûïîëíÿòüñÿ.

Çàäà÷è ìîãóò áûòü îòïðàâëåíû â ëþáîé ìîìåíò (è êîãäà åñòü
ñâîáîäíûé ïîòîê, è êîãäà íåò).

Çàäà÷è òîæå ìîãóò îòïðàâëÿòü çàäà÷è â ïîòîê (ýòî íå äîëæíî íè
íà ÷òî âëèÿòü).

Ìîæíî ïîäîæäàòü çàâåðøåíèÿ çàäà÷è (ò.å. ïîêà îíà íà÷í¼ò è
çàêîí÷èò âûïîëíÿòüñÿ).

Ïîñëå âñåãî íàäî ðàñïàðàëëåëèòü quick sort ïðè ïîìîùè thread
pool.
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Домашнее задание

Как всё хранится

Ñòðóêòóðó ThreadPool âû öåëèêîì ðåàëèçóåòå ñàìè êàê õîòèòå.

Â ñòðóêòóðå Task îáÿçàòåëüíî äîëæíî ëåæàòü îïèñàíèå çàäà÷è
(ôóíêöèÿ + å¼ àðãóìåíò).

Íàâåðíÿêà âàì çàõî÷åòñÿ äîáàâèòü â Task ÷òî-òî åù¼, ÷òîáû
ìîæíî áûëî æäàòü å¼ çàâåðøåíèÿ.

Ïàìÿòü ïîä ñòðóêòóðû ThreadPool è Task âûäåëÿåò òîò, êòî
ïîëüçóåòñÿ ThreadPool.
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Пример использования

void foo(void* arg_) {

printf("got %d\n", arg_); free(arg_);

}

int main(void) {

ThreadPool pool;

thpool_init(&pool, 2); // Создаём пул на два потока.

Task tasks[100];

for (int i = 0; i < 100; i++) {

tasks[i].f = foo;

int* arg = malloc(sizeof(int));

*arg = i; tasks[i].arg = arg;

thpool_submit(&pool, &tasks[i]);

}

thpool_finit(&pool); // Ожидает все задачи.

}

Егор Суворов (СПб АУ) Многопоточность 19.10.2016 90 / 91



Домашнее задание

Самые важные замечания

Íå äîëæíî áûòü race condition è dead locks â ëþáîì âèäå.

Íå äîëæíî áûòü óòå÷åê ïàìÿòè.

Íåëüçÿ àêòèâíî æäàòü ñîáûòèé â öèêëå, òðàòÿ ïðîöåññîðíîå
âðåìÿ.

Thread Pool äîëæåí áûòü íåçàâèñèì îò ðåàëèçàöèè quick sort.

Ïðè óâåëè÷åíèè ÷èñëà ïîòîêîâ â thread pool ñîðòèðîâêà äîëæíà
ñòàíîâèòüñÿ áûñòðåå.

Âûáèðàòü ñðåäíèé ýëåìåíò â quick sort ìîæíî êàê óãîäíî.

Íåàñèìïòîòè÷åñêèå îïòèìèçàöèè quick sort íå íóæíû.

Åñòü åù¼ êó÷à çàìå÷àíèé â ñàìîì çàäàíèè.
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