
СИММЕТРИЧНЫЕ 

КРИПТОСИСТЕМЫ 

Потоковые шифры 



Симметричные криптоситемы 

 



Формальное определение 

• Симметричная криптосистема над  {M, K, C}  

-- это пара эффективных алгоритмов E и D : 

 

•E: M x K -> C         D: C x K -> M          

• m M, k K : D(k, E(m,k))=m 

•E – может быть рандомизирован 

•D – строго детерминирован 

 



Одноразовый блокнот 

• 1917 год Гилберт Вернам 

 

• E(m,k)=mk 

 

• D(c,k)=ck 

 

 

•M = C = K = {0,1}n 
 



Вопрос? 

• Если Вам дана пара: открытый текст (m) и 

зашифрованное сообщение (с), возможно ли 

нахождения одноразового ключа (k)? 

 

• Только половину k 

• Зависит от значений m и c 

• Да 

• Нет 
 



Одноразовый блокнот 

• Достоинства? 

 

• Недостатки? 

 

• Безопасность? 



Что такое безопасность шифра? 

• Возможности атакующего:  

• Атака по известному шифротексту(с)   

• Требования безопасности: 

• Атакующий не может найти ключ 

 

• Атакующий не может раскрыть часть сообщения 

 

• К. Шеннон «Теория связи в секретных 

системах»(1949): Никакая информация о m не может 

быть раскрыта 



Теоретико-информационная стойкость 

• Def: Криптосистема (E, D) над набором {M, 

K, C} называется совершенно стойкой 

(perfect secrecy), если для любой пары 

исходных сообщений m0, m1  M равной 

длины и произвольного c C верно 

 

• 𝑃𝑟 𝐄 𝑘,𝑚0 = c = 𝑃𝑟 𝐄 𝑘,𝑚1 = c  

• 𝑘
𝑅
  K 

 



• Лемма: Одноразовый блокнот – 

совершенно стойкая система. 

 

• Доказательство: 

 

• Чему равна вероятность 𝑃𝑟 𝐄 𝑘,𝑚 = c  

для пары (m, c)? 

 

• Сколько k : 𝐄 𝑘,𝑚 = c ? 



Основной недостаток  

• Теорема Шеннона: пусть K и M случайные величины, 

соответствующие ключам и сообщениям. Чтобы 

система с закрытым ключом была безусловно 

надежной, необходимо, чтобы H(K)  H(M). 

• В частности, если |k|  |m|, и ключи берутся из 

равномерного распределения, то это условие всегда 

выполнено.  

• Но для этого нужно использовать ключ размером с 

сообщение и сразу его выбрасывать, что обычно 

невозможно. 



Поточный шифр как одноразовый 

блокнот 
 

 

• Идея для нового подхода: давайте действительно 

генерировать новый шифр поточным образом. 

 

• Только он у нас будет не совсем случайный, а 

псевдослучайный. 



Потоковый шифр 

• G(k) 

 

• Шифрование: 

 

 

 

 

• Дешифрование: 

 

 

𝐄 𝑘,𝑚 = 𝑚𝐺 𝑘 = 𝑐 

𝑫 𝑘, 𝑐 = 𝑐𝐺 𝑘 = 𝑚 



 

•Может ли потоковый шифр быть 

совершенно надежным? 

 

• Да, благодаря особым свойствам G(k) 

• Нет, не существует совершенно 

надежных систем 

• Нет, пока ключ короче сообщения 

 



Новое определение безопасности  

• G(k) – должна быть непредсказуемой 

 

• Def: Будем называть G(k)-> {0,1}n 

предсказуемой, если 

  эффект. алгоритм A :  

•𝑃𝑟 𝐴 𝐺(𝑘)  1,2,…𝑖 = 𝐺(𝑘) 𝑖+1 =
1

2
+ 𝜀 

• 𝜀 – пренебрежимо малая величина 

 



Синхронные шифры 

 











Самосинхронизирующиеся шифры 









Постулаты Голомба 



Статистические тесты 



Построение генераторов 



Ассоциированный многочлен 



Пример 



Свойства LFSR  



Линейная сложность 



Алгоритм Берликемпа-Месси 





Нелинейные регистры сдвига 



Нелинейные комбинации LFSR  







Атаки на одноразовый блокнот 

• Повторное использование ключей 

 

• Нарушение целостности сообщения. 

 

 



Атака 1 

• Ни в коем случае не используйте одну шифрующую 

гамму дважды! 

• С1 = 𝑚1𝑃𝑅𝐺(𝑘) 

• С2 = 𝑚2𝑃𝑅𝐺(𝑘) 

 

• Атакующий вычислит: 

• С1С2  = 𝑚1 𝑚2 
 

• Избыточность языка и кодировок: 

•𝑚1𝑚2 𝑚1 и  𝑚2 



Атака 1. Исторические примеры 

• Проект Venona 

 

• 802.11b WEP 

 

IV – 24 бита: простой счетчик 

k – никогда не меняется 



WEP 

 Fluhrer, Mantin and Shamir 2001: 

 

RC4  k выделяется за  

106 пакетов 



Лучшее решение 

Ключ для  

пакета 1 

Ключ для  

пакета 2 

Ключ для  

пакета 3 

Для каждого пакета отдельный псевдослучайный ключ 

 

Лучшее решение: использовать более надежный алгоритм шифрования 



Шифрование дисков 

 

 

 

 

 

• Позднее 

 

Шифрование 

Шифрование 



Атака 2. Нарушение целостности 

m 
enc  ( ⊕k ) 

m⊕k 

dec ( ⊕k ) 
m⊕p 

p 

(m⊕k)
⊕p 

⊕ 



Атака 2. Пример 

From: Bob 
enc  ( ⊕k ) 

From: Bob 

Bob ⊕ Eve 

From: Eve 
dec ( ⊕k ) 

From: Eve 

⊕ 

Активная атака приводит к успешному подлогу!!! 



Улучшение схемы 1 

• Использование самосинхронизирующихся потоковых 

генераторов  

• Зависимость от зашифрованного текста 

 

 

 From: Bob 
enc  ( ⊕k(с1,с2,с3…) 

From: Bob 

Bob ⊕ Eve 

From: Eve 
dec ( ⊕k (с’1, с’2, с’3 …) ) 

From: ??? 

⊕ 



Улучшение схемы 2 

• Применение внутри сообщения проверочных сумм 

• CRC 

• HMAC 

• Цифровая подпись 

 

From: Bob 
enc  ( ⊕k ) 

From: Bob 

Bob ⊕ Eve 

From: Eve 
dec ( ⊕k ) 

From: Eve 

⊕ 



Атаки. Выводы 

• Даже абсолютно надежно одноразовый блокнот не 

гарантирует безопасность! 

 

• Никогда не используйте одну последовательность дважды 

 

• При передаче данных: Один ключ  одна сессия 

 

• При хранении данных: Не использовать потоковые шифры 

 

• Шифрование                Целостность 



Потоковые шифры в реальном мире 

• RC4 – 1987 год 

 

 

 

 

 

• Недостатки: 

• Смещение распределения вероятностей выходных байт 

• Успешные атаки на алгоритм формирования ключа 

 



Content Scramble System(СSS) 

 

 

 

 

 

• Успешно вскрыт перебором по 17-битному регистру 



Другие алгоритмы схемы на LFSR 

• GSM стандарт шифрования А5 

• Формирует битовую последовательность на 3 регистрах  

• Вскрыт 

 

 

• Bluetooth (E0) 

• Использует 4 регистра 

• Вскрыт 



eStream: Salsa 

 



Является ли Salsa безопасной? 

 

• НЕИЗВЕСТНО:  

 

• Не существует доказано не предсказуемых PRG функций 

 

 

• На сегодняшний день:  

 

• Не предложено ни одной успешной атаки на алгоритм, кроме 

исчерпывающего поиска 



Производительность  



Генераторы случайных значений 

• Для чего:  

• IV 

• Ключи 

• Метки 

 

• Откуда: 

• Аппаратные датчики 

• Различные счетчики времени(клавиатура, мышь…) 



Определение безопасности для PRG 

• Пусть G: K{0,1}n  PRG 

 

• Определим, что обозначает неотличимость 

 

• 𝑘
𝑅
 𝐾, для 𝐺(𝑘)  

• от 

• 𝑟
𝑅
 {0,1}n, для 𝑟  



Статистические тесты 

• Статистический тест над {0,1}n: это такой алгоритм А, 

который для любого х возвращает значение А(х) =  

• 0 (если число не случайно)  

• 1 (если число случайно) 

 

• Например:  

 

 



Количественная оценка стойкости 

• Пусть G: K{0,1}n  PRG и А Статистический тест над 

{0,1}n, тогда 

 

 

• 𝐴𝑑𝑣𝑃𝑅𝐺 𝐴, 𝐺 = 𝑃𝑟 

𝑘
𝑅
 𝐾

𝐴 𝐺(𝑘) = 1 − 𝑃𝑟 

𝑟
𝑅
 *0,1+

𝐴 𝑟 = 1  

? 



Secure PRG 

• Определение:  

 

• Пусть G: K{0,1}n  PRG, тогда будем называть ее 

стойкой, если для любого эффективного стат. теста А  

• Adv[A,G] – пренебрежимо мала 

•   

 

• Существуют ли доказано стойкие PRG? 



Yao 1982 

• Теорема: 

 

• Непредсказуемый PRG – является стойким. 

 

• Пусть G: K{0,1}n  PRG, тогда будем называть ее 

стойкой, если для любого i от 1 до n-1 G – 

непредсказуема 

 

 

 



Обобщение 

• Два распределения Р1 и Р2 над {0,1}n статистически 

неразличимы, если для любого стат теста А 

выполняется 

 

𝑃𝑟 

𝑥
𝑅
 𝑃1

𝐴 𝑥 = 1 − 𝑃𝑟 

𝑥
𝑅
 𝑃2

𝐴 𝑥 = 1  -- пренебрежимо мала 

 

Например:  



Семантическая стойкость 

Adv[A, E] – пренебрежимо мала 



 


