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Öåëü

Ðàçðàáîòàòü ìåòîäû êîíòåéíåðíîé âèðòóàëèçàöèè äëÿ ïëàòôîðìû
Android.

Çàäà÷è

I Àäàïòàöèÿ LXC äëÿ ðàáîòû íà ìîáèëüíîì óñòðîéñòâå.

I Ðàçðàáîòêà ìåõàíèçìà ìåæêîíòåéíåðíîãî âçàèìîäåéñòâèÿ.

I Îáåñïå÷åíèå ñîâìåñòíîãî äîñòóïà ïàðàëëåëüíî ðàáîòàþùèõ
êîíòåéíåðîâ ê

I äðàéâåðàì, ñïåöèôè÷íûì äëÿ Android: Binder, Alarm.
I óñòðîéñòâàì ââîäà,
I òåëåôîíèè.
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Ìîòèâàöèÿ ïðîåêòà AndroidVM

I Áîëüøîå êîëè÷åñòâî âèðóñîâ äëÿ ÎÑ Android
I Äëÿ ïîäîçðèòåëüíîé ïðîãðàììû îòäåëüíûé Android.
I Áåç âàæíîé èíôîðìàöèè.
I Áåç âîçìîæíîñòè îòïðàâêè SMS.

I Óÿçâèìîñòü êîðïîðàòèâíûõ ïðèëîæåíèé íà ñìàðòôîíå ñîòðóäíèêà
I Äëÿ êîðïîðàòèâíûõ ïðèëîæåíèé îòäåëüíûé Android.
I Áåç âîçìîæíîñòè ÷òî-ëèáî óñòàíîâèòü.
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Ïîäõîäû ê âèðòóàëèçàöèè íà ìîáèëüíûõ ïëàòôîðìàõ
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Àðõèòåêòóðà
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Ïðîñòðàíñòâà èìåí ÿäðà

Íàáîðû îáúåêòîâ ÿäðà, êîòîðûå ÿâëÿþòñÿ óíèêàëüíûìè ñ òî÷êè
çðåíèÿ ïîëüçîâàòåëüñêîãî ïðèëîæåíèÿ. Ïîëüçîâàòåëüñêîå ïðèëîæåíèå
íå ìîæåò ïîëó÷èòü äîñòóï ê íå ïðèíàäëåæàùèì åìó íàáîðàì òàêèõ
îáúåêòîâ ÷åðåç API, ýêñïîðòèðóåìûé ÿäðîì.

Â ÿäðå Linux ïðîñòðàíñòâàìè èìåí ÿâëÿþòñÿ ìíîæåñòâà

I èäåíòèôèêàòîðîâ ïðîöåññîâ,

I òî÷åê ìîíòèðîâàíèÿ,

I ñåòåâûõ èíòåðôåéñîâ è ñîêåòîâ,

I îáúåêòîâ IPC,

I èäåíòèôèêàòîðîâ ïîëüçîâàòåëåé.
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Ìåõàíèçì ìåæêîíòåéíåðíîãî âçàèìîäåéñòâèÿ

Ïðîáëåìà

Â ÿäðå îòñóòñòâóåò ìåõàíèçì äëÿ âçàèìîäåéñòâèÿ ìåæäó
ïðîñòðàíñòâàìè èìåí:

I ñîêåòû íå ðàáîòàþò, ò. ê. ïðèâÿçàíû ê ñåòåâîìó ïðîñòðàíñòâó
èìåí,

I ïàéïû ðàáîòàþò, íî òðåáóåòñÿ ïðîìåæóòî÷íûé àãåíò â êîðíåâîì
ïîëüçîâàòåëüñêîì îêðóæåíèè.

Ðåøåíèå
Ñîáñòâåííûé ìåõàíèçì IPC íà áàçå Netlink, â êîòîðîì îòñóòñòâóþò
èçîëèðóþùèå ïðîâåðêè.
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Óòèëèòû LXC (Linux Containers)

Íàáîð óòèëèò LXC � îñíîâà äëÿ ñîçäàíèÿ âèðòóàëüíûõ îêðóæåíèé:

I ïðåäîñòàâëÿåò äîñòóï ê èíôðàñòðóêòóðå ïðîñòðàíñòâ èìåí ÿäðà,

I ïîçâîëÿåò îãðàíè÷èâàòü ðåñóðñû äëÿ êîíòåéíåðîâ (÷åðåç
ôàéëîâóþ ñèñòåìó cgroup),

I ïîçâîëÿåò îãðàíè÷èâàòü äîñòóï êîíòåéíåðîâ ê óñòðîéñòâàì.

Ïðîáëåìà

LXC íå ðàññ÷èòàí äëÿ ðàáîòû â êîðíåâîì ïîëüçîâàòåëüñêîì
îêðóæåíèè è íå ïîçâîëÿåò çàïóñêàòü êîíòåéíåð ñ îêðóæåíèåì Android.
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Äðàéâåðû, ñïåöèôè÷íûå äëÿ ÿäðà Android

Äðàéâåðû, ïðåïÿòñòâóþùèå çàïóñêó íåñêîëüêèõ ïîëüçîâàòåëüñêèõ
îêðóæåíèé Android

I Binder � ñèñòåìà IPC,

I Alarm � èíòåðôåéñ ê RTC.

Ïðîáëåìà

Íàëè÷èå îäíîêðàòíî èíèöèàëèçèðóåìîãî ñîñòîÿíèÿ.

Ðåøåíèå
Ñîçäàíèå ýêçåìïëÿðà ñîñòîÿíèÿ äðàéâåðîâ äëÿ êàæäîãî êîíòåéíåðà.
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Àðõèòåêòóðà âèðòóàëèçàöèè ïîäñèñòåìû ââîäà
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Òåëåôîíèÿ

Èíòåðôåéñ RIL � àáñòðàêòíûé èíòåðôåéñ äîñòóïà ê àïïàðàòóðå
ìîáèëüíûõ ñåòåé. Ñîäåðæèò

I çàïðîñû ñ ïîäòâåðæäåíèåì,

I àñèíõðîííûå óâåäîìëåíèÿ,

I ñèíõðîííûå çàïðîñû.

Çàäà÷è

I ìàðøðóòèçàöèÿ âõîäÿùèõ SMS è çâîíêîâ,

I óïðàâëåíèå èñõîäÿùèìè SMS è çâîíêàìè.
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Àðõèòåêòóðà ñòåêà RIL

Ïðîáëåìà

Íåâîçìîæåí ñîâìåñòíûé äîñòóï ê GSM-ìîäåìó èç ðàçíûõ êîíòåéíåðîâ.
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Âèðòóàëèçàöèÿ RIL

Ðåøåíèå
Ðàçðàáîòêà ïðîêñè-RIL � ðàçäåëåíèå èíòåðôåéñà RIL íà êëèåíòñêóþ è
ñåðâåðíóþ ÷àñòè.
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Ïîëèòèêè ìóëüòèïëåêñèðîâàíèÿ RIL

I çàïðîñû ñ ñåìàíòèêîé Get ïåðåíàïðàâëÿþòñÿ â ïðîïðèåòàðíóþ
áèáëèîòåêó áåçóñëîâíî,

I çàïðîñû, ñâÿçàííûå ñ îòïðàâêîé çâîíêîâ è SMS, ðàçðåøåíû
òîëüêî äëÿ àêòèâíîãî êîíòåéíåðà,

I àñèíõðîííûå óâåäîìëåíèÿ, ñâÿçàííûå ñî âõîäÿùèìè çâîíêàìè è
SMS, ìàðøðóòèçèðóþòñÿ òîëüêî â àêòèâíûé êîíòåéíåð,

I îñòàëüíûå àñèíõðîííûå óâåäîìëåíèÿ ìàðøðóòèçèðóþòñÿ âî âñå
êîíòåéíåðû.
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Ðåçóëüòàòû

Ðàçðàáîòàíà òåõíîëîãèÿ êîíòåéíåðíîé âèðòóàëèçàöèè äëÿ ïëàòôîðìû
Android, êîòîðàÿ ïîçâîëÿåò

I ïîçâîëÿåò çàïóñêàòü íåñêîëüêî îêðóæåíèé Android,

I ïîçâîëÿåò ïåðåêëþ÷àòüñÿ ìåæäó çàïóùåííûìè êîíòåéíåðàìè,

I ïðåäîñòàâëÿåò ñîâìåñòíûé äîñòóï ê ñåðâèñàì RIL è óñòðîéñòâàì
ââîäà äëÿ âñåõ çàïóùåííûõ êîíòåéíåðîâ.
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Âèäåî

1. çàïóùåíû äâà Àíäðîèäà,

2. ïåðåêëþ÷àåìñÿ â ïåðâûé è èãðàåì â AngryBirds,

3. ïåðåêëþ÷àåìñÿ âî âòîðîé Àíäðîèä, âêëþ÷àåì ìóçûêàëüíûé
ïëååð, ïåðåêëþ÷àåìñÿ â êîíòðîëüíóþ ïàíåëü,

4. ïåðåêëþ÷àåìÿ â ïåðâûé êîíòåéíåð è ïðîäîëæàåì èãðàòü â
AngryBirds � ìóçûêà èç âòîðîãî Àíäðîèäà ïðîäîëæàåò çâó÷àòü,

5. ïðèîñòàíàâëèâàåì AngryBirds è çâîíèì � ìóçûêà çàãëóøàåòñÿ,

6. çâîíîê çàâåðøåí � ìóçûêà ïðîäîëæàåòñÿ,

7. âîçâðàùàåìñÿ âî âòîðîé êîíòåéíåð è îñòàíàâëèâàåì ìóçûêó.
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Ñïàñèáî çà âíèìàíèå!
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WiFi

Ïðîáëåìà

I Íåêîòîðûå ïðèëîæåíèÿ (AndroidMarket) òðåáóþò àêòèâíîãî
áåñïðîâîäíîãî ñîåäèíåíèÿ.

I Â ÿäðå íåò ãîòîâûõ äðàéâåðîâ âèðòóàëüíûõ áåñïðîâîäíûõ
èíòåðôåéñîâ.

Ðåøåíèå
Ýìóëèðîâàòü ñîñòîÿíèå áåñïðîâîäíîãî ñîåäèíåíèÿ ïóòåì
ìîäèôèêàöèè íàòèâíîé áèáëèîòåêè Android.
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Íàïðàâëåíèÿ äàëüíåéøèõ ðàáîò

I ðåàëèçàöèÿ äîñòóïà ê óñòðîéñòâàì,

I óïðàâëåíèå äîñòóïîì ê ñåðâèñàì RIL,

I êîíôèãóðàöèÿ áåñïðîâîäíûõ èíòåðôåéñîâ (WiFi, 2G/3G) â
êîðíåâîì ïîëüçîâàòåëüñêîì îêðóæåíèè,

I ïîèñê ñïîñîáîâ ìèíèìèçèðîâàòü ïîòðåáëåíèå ïàìÿòè Android'îì.
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